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Aviso

Si bien se hicieron esfuerzos razonables para asegurar que la
informacion contenida en este documento esté completa y sea
exacta en el momento de su impresion, Avaya no se responsabiliza
por los errores. Avaya se reserva el derecho de realizar cambios

y correcciones a la informacién contenida en este documento sin

la obligacion de notificar a ninguna persona u organizacion dichos
cambios.

Exencion de responsabilidad con respecto a la documentacion

“Documentacion” hace referencia a la informacion publicada en
diversos medios, que puede incluir informacion del producto,
instrucciones operativas y especificaciones de rendimiento, que

se suelen poner a disposicion de los usuarios de productos. La
documentacién no incluye material publicitario. Avaya no asume la
responsabilidad por las modificaciones, adiciones o eliminaciones
efectuadas en la version original publicada de la Documentacion, a
menos que dichas modificaciones, adiciones o eliminaciones hayan
sido realizadas por Avaya o expresamente a nombre de Avaya. El
usuario final acuerda indemnizar y eximir de toda responsabilidad a
Avaya, agentes de Avaya y empleados con respecto a todo reclamo,
accion judicial, demanda y juicio que surgiere de o en relaciéon con
modificaciones, incorporaciones o eliminaciones posteriores en esta
documentacién realizadas por el usuario final.

Exencion de responsabilidad con respecto a los vinculos

Avaya no asume la responsabilidad del contenido ni la fiabilidad de
los enlaces a los sitios web incluidos en cualquier punto de este
sitio o en la Documentacion proporcionada por Avaya. Avaya no es
responsable de la confiabilidad de ninguna informacion, instruccion
ni contenido proporcionado en estos sitios y no necesariamente
aprueba los productos, los servicios o la informacién descritos u
ofrecidos por los mismos. Avaya no garantiza que estos vinculos
funcionaran todo el tiempo ni tiene control de la disponibilidad de las
paginas vinculadas.

Garantia

Avaya ofrece una garantia limitada para sus productos de hardware
y software. Consulte su contrato de compraventa para establecer
las condiciones de la garantia limitada. Ademas, el idioma de la
garantia estandar de Avaya, asi como la informacion relacionada
con el soporte técnico para este producto durante el periodo de
vigencia de la garantia, esta disponible, tanto para los clientes como
para otras personas interesadas, en el sitio web del soporte técnico
de Avaya: https://support.avaya.com/helpcenter/getGenericDetails?
detailld=C20091120112456651010 o en el enlace “Warranty &
Product Lifecycle” (Garantia y ciclo de vida del producto) o en el
sitio web posterior designado por Avaya. Tenga en cuenta que si ha
adquirido los productos de un Channel Partner de Avaya fuera de
Estados Unidos y Canada, la garantia es proporcionada por dicho
Channel Partner y no por Avaya.

“Servicio alojado” significa una suscripcion de servicio alojado

por Avaya que Usted adquiere ya sea de Avaya o de un

Channel Partner de Avaya (segun corresponda) y que se describe
detalladamente en SAS alojado u otra documentacion de descripcion
del servicio sobre el servicio alojado correspondiente. Si compra una
suscripcion de servicio alojado, la garantia limitada anterior podria
no ser aplicable, pero puede tener derecho a servicios de soporte
técnico relacionados con el servicio alojado como se describe mas
adelante en los documentos de descripcion del servicio para el
servicio alojado correspondiente. Comuniquese con Avaya o el
Channel Partner de Avaya (segun corresponda) para obtener mas
informacion.

Servicio alojado

SE APLICA LO SIGUIENTE UNICAMENTE SI ADQUIERE UNA
SUSCRIPCION DE AVAYA A UN SERVICIO HOSPEDADO

DE AVAYA O UN CHANNEL PARTNER DE AVAYA (SI
CORRESPONDE), LOS TERMINOS DE USO PARA LOS
SERVICIOS HOSPEDADOS ESTAN DISPONIBLES EN EL SITIO
WEB DE AVAYA HTTPS://SUPPORT.AVAYA.COM/LICENSEINFO
EN EL ENLACE “Avaya Terms of Use for Hosted Services”

O EN LOS SITIOS FUTUROS QUE DESIGNE AVAYA, Y SE
APLICAN A TODA PERSONA QUE TENGA ACCESO O USE EL

SERVICIO HOSPEDADO. AL ACCEDER O USAR EL SERVICIO
HOSPEDADO, O AL AUTORIZAR A TERCEROS A HACERLO,

EN NOMBRE SUYO Y DE LA ENTIDAD PARA LA QUE ACCEDE

O USA EL SERVICIO HOSPEDADO (EN ADELANTE, A LOS

QUE SE HACE REFERENCIA INDISTINTAMENTE COMO “USTED”
Y “USUARIO FINAL”), ACEPTA LOS TERMINOS DE USO. SI
ACEPTA LOS TERMINOS DE USO EN NOMBRE DE UNA
COMPANIA U OTRA ENTIDAD LEGAL, USTED DECLARA QUE
TIENE LA AUTORIDAD PARA VINCULAR A DICHA ENTIDAD CON
LOS PRESENTES TERMINOS DE USO. SI NO CUENTA CON
DICHA AUTORIDAD O SI NO ESTA DE ACUERDO CON LOS
PRESENTES TERMINOS DE USO, NO DEBE ACCEDER NI USAR
EL SERVICIO HOSPEDADO NI AUTORIZAR A TERCEROS A QUE
ACCEDAN O USEN EL SERVICIO HOSPEDADO.

Licencias

LOS TERMINOS DE LICENCIA DE SOFTWARE DISPONIBLES
EN EL SITIO WEB DE AVAYA, HTTPS://SUPPORT.AVAYA.COM/
LICENSEINFO, EN EL ENLACE “TERMINOS DE LICENCIA

DE SOFTWARE DE AVAYA (Productos de Avaya)” O EN

EL SITIO WEB POSTERIOR DESIGNADO POR AVAYA, SE
APLICAN A CUALQUIER PERSONA QUE DESCARGUE, USE O
INSTALE SOFTWARE DE AVAYA, ADQUIRIDO DE AVAYA INC.,
CUALQUIER SUBSIDIARIA DE AVAYA O UN CHANNEL PARTNER
DE AVAYA (SEGUN CORRESPONDA) BAJO UN ACUERDO
COMERCIAL CON AVAYA O CON UN CHANNEL PARTNER

DE AVAYA. A MENOS QUE AVAYA ACUERDE LO CONTRARIO
POR ESCRITO, AVAYA NO OTORGA ESTA LICENCIA SI EL
SOFTWARE FUE OBTENIDO DE ALGUIEN DISTINTO A AVAYA,
UNA SUBSIDIARIA DE AVAYA O UN CHANNEL PARTNER DE
AVAYA, RESERVANDOSE AVAYA EL DERECHO A EJERCER
ACCIONES LEGALES EN SU CONTRA O EN CONTRA DE
TERCEROS QUE USEN O VENDAN EL SOFTWARE SIN

UNA LICENCIA. AL INSTALAR, DESCARGAR O UTILIZAR EL
SOFTWARE, O AL AUTORIZAR A TERCEROS A HACERLO,
USTED, EN NOMBRE DE S| MISMO Y DE LA ENTIDAD PARA
LA QUE ESTA INSTALANDO, DESCARGANDO O UTILIZANDO
EL SOFTWARE (DE AQUI EN MAS DENOMINADOS DE FORMA
INTERCAMBIABLE “USTED” Y “USUARIO FINAL”), ACEPTAN
ESTOS TERMINOS Y CONDICIONES, Y CREAN UN CONTRATO
VINCULANTE ENTRE USTED Y AVAYA INC. O LA SUBSIDIARIA
DE AVAYA QUE CORRESPONDA (“AVAYA”).

Avaya le otorga una licencia dentro del alcance de los tipos

de licencia que se describen a continuacién, con la excepcion

de Heritage Nortel Software, para el que se detalla el alcance

de la licencia a continuacién. Siempre que la documentacion

de la orden no identifique expresamente un tipo de licencia, la
licencia aplicable sera una Licencia de sistema designado segun
se establece a continuacion en la seccion de Licencia de sistema
designado (DS), segun corresponda. La cantidad correspondiente de
licencias y unidades de capacidad para la que se otorga la licencia
sera uno (1), a menos que una cantidad diferente de licencias

o unidades de capacidad se especifique en la documentacion

u otros materiales disponibles para usted. “Software” significa
programas de computadora en cédigo objeto proporcionado por
Avaya o un Channel Partner de Avaya, ya sea como productos
independientes o preinstalados en productos de hardware, y
cualquier mejora, actualizacion, revision, correccion de falla o
versiones modificadas del mismo. “Procesador designado” significa
un dispositivo informatico independiente Unico. “Servidor” significa
un conjunto de Procesadores designados que aloja (ya sea fisica o
virtualmente) una aplicacion de software a la que pueden acceder
varios usuarios. “Instancia” significa una unica copia del software que
se ejecuta en un momento determinado: (i) en una maquina fisica,
o (ii) en un software instalado en una maquina virtual (“VM”) o una
implementacion similar.

Tipos de licencia

Licencia de sistemas designados (DS). El usuario final puede instalar
y utilizar cada copia o una instancia del software Gnicamente: 1)

en una cantidad de procesadores designados hasta el nimero

que indica la orden; o 2) hasta la cantidad de instancias del

software que indica la orden, la documentacién o segun lo autorice
Avaya por escrito. Avaya puede exigir que el procesador designado
sea indicado en la orden por tipo, nimero de serie, tecla de

funcion, instancia, ubicacién u otra designacion especifica, o que el
usuario final proporcione a Avaya a través de medios electrénicos
establecidos por Avaya especificamente para este propdsito.
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Licencia de usuarios simultaneos (CU). El usuario final puede
instalar y usar el Software en varios procesadores designados o

en uno o mas servidores, siempre y cuando sélo el nimero de
unidades con licencia obtenga acceso y use el Software en cualquier
momento dado, segun se indica en la orden, la documentacion

0 segun lo autorice Avaya por escrito. Una “unidad” se refiere a

la unidad en la que Avaya, a su exclusivo criterio, fundamenta el
precio de sus licencias y puede ser incluso, entre otros, un agente,
puerto o usuario, una cuenta de correo electrénico o de correo de
voz en nombre de una persona o funcién corporativa (por ejemplo,
administrador web o centro de asistencia técnica) o una entrada

de directorio en la base de datos administrativa utilizada por el
software que permite que un usuario se conecte con el software. Las
unidades pueden vincularse con un servidor especifico identificado o
una instancia del software.

Licencia de cluster (CL). El usuario final puede instalar y usar cada
copia o una instancia del software solo hasta alcanzar la cantidad de
clusteres que se indica en la orden, la documentacion, o segun lo
autorice Avaya por escrito con una cantidad predeterminada de un
[1] cluster, si no se indica.

Licencia empresarial (EN). El usuario final puede instalar y utilizar
cada copia de una instancia del software solo para el uso de toda la
empresa de una cantidad ilimitada de instancias del software segun
se indica en la orden, la documentacién o segun lo autorice Avaya
por escrito.

Licencia del usuario identificado (NU). El usuario final puede: (i)
instalar y utilizar cada copia o instancia del software en un solo
procesador designado o servidor por usuario identificado autorizado
(se define a continuacion); o (ii) instalar y utilizar cada copia o
instancia del software en un servidor siempre y cuando Unicamente
los usuarios identificados autorizados obtengan acceso y utilicen

el software segun se indica en la orden, la documentacién, o

segun lo autorice Avaya por escrito. “Usuario identificado” se refiere
a un usuario o dispositivo que ha sido expresamente autorizado

por Avaya para tener acceso al software y utilizarlo. A entera
discrecion de Avaya, un “usuario identificado” puede ser incluso,
entre otros, designado por nombre, funcién corporativa (por ejemplo,
administrador web o centro de asistencia técnica), una cuenta de
correo electrénico o de correo de voz a nombre de una persona o
funcién corporativa, o una entrada de directorio en la base de datos
administrativa utilizada por el software que permite que un usuario se
conecte con el software.

Licencia Shrinkwrap (SR). El usuario final puede instalar y utilizar

el software de acuerdo con los términos y las condiciones de los
contratos de licencia vigentes, como las licencias “shrinkwrap” o
“clickthrough” que acompafian o se aplican al software (“licencia
shrinkwrap”) segun se indica en la orden, la documentacion, o segun
lo autorice Avaya por escrito.

Licencia de transaccion (TR). El usuario final puede utilizar el
software hasta la cantidad de transacciones que se especifica
durante el periodo de tiempo especificado y segun se indica en la
orden, la documentacién, o segun lo autorice Avaya por escrito. Una
“Transaccion” significa la unidad a partir de la cual Avaya, a su solo
criterio, basa la fijacion de precio de su licenciamiento y puede ser,
sin limitacion, medida por el uso, acceso, interaccién (entre el cliente/
servidor o cliente/organizacion), u operacién del Software dentro de
un periodo de tiempo especificado (por ejemplo, por hora, por dia,
por mes). Algunos ejemplos de transacciones incluyen, a mero titulo
enunciativo, cada saludo reproducido/mensaje en espera habilitado,
cada promocion personalizada (en cualquier canal), cada operacién
de devolucién de llamada, cada agente en vivo o sesion de chat

en web, cada llamada enrutada o redirigida (en cualquier canal). El
usuario final no puede exceder la cantidad de Transacciones sin el
consentimiento previo de Avaya y el pago de una tasa adicional.

Heritage Nortel Software

“Heritage Nortel Software” significa el software que adquirié Avaya
como parte de la compra de Nortel Enterprise Solutions Business

en diciembre de 2009. El Heritage Nortel Software es el software
contenido en la lista de productos Heritage Nortel Products ubicada
en https://support.avaya.com/Licenselnfo en el enlace “Heritage
Nortel Products” o el sitio web posterior designado por Avaya. Para
el software Nortel heredado, Avaya otorga al cliente una licencia
para utilizar el software Nortel heredado en virtud del presente
documento unicamente en la medida de la activacion autorizada o

el nivel de uso autorizado, Unicamente para el propdsito especificado

en la documentacion y solamente como se incorpora, ejecuta o para
comunicacion con equipo Avaya. Los cargos por Heritage Nortel
Software se podrian basar en el alcance de activacion o el uso
autorizado segun se especifique en una orden o factura.

Copyright

Excepto donde se indique expresamente lo contrario, no se debe
hacer uso de los materiales de este sitio, de la documentacion, del
software, del servicio alojado ni del hardware proporcionados por
Avaya. Todo el contenido de este sitio, la documentacion, el servicio
alojado y los productos proporcionados por Avaya, incluida la
seleccion, la disposicion y el disefio del contenido, son de propiedad
de Avaya o de sus licenciantes y estan protegidos por leyes de
derecho de autor y otras leyes de propiedad intelectual, incluidos los
derechos de su género relacionados con la proteccion de las bases
de datos. No debe modificar, copiar, reproducir, reeditar, cargar,
publicar, transmitir ni distribuir de ninguna manera el contenido, en
su totalidad o en parte, incluidos los cédigos y el software, a menos
que posea una autorizacion expresa de Avaya. La reproduccion,
transmisién, difusién, almacenamiento y/o uso no autorizado sin el
consentimiento expreso por escrito de Avaya puede considerarse un
delito penal o civil segun la ley vigente.

Virtualizaciéon

Si el producto se implementa en una maquina virtual, se aplica lo
siguiente. Cada producto tiene su propio cédigo de pedido y tipos
de licencia. A menos que se indique lo contrario, cada instancia

de un producto debe pedirse por separado y tener una licencia
independiente. Por ejemplo, si el cliente usuario final o el Channel
Partner de Avaya prefieren instalar dos instancias del mismo tipo de
producto, entonces se deben solicitar dos productos del mismo tipo.

Componentes de terceros

“Componentes de terceros” se refieren a ciertos programas de
software y partes de estos incluidos en dicho software o servicio
alojado que pueden contener software (incluido el software de cdédigo
abierto) distribuido segun contratos de terceros (“Componentes de
terceros”), que incluyen condiciones sobre los derechos a utilizar
ciertas partes del software (“Términos y condiciones de terceros”).
Segun se requiera, la informacion con respecto al codigo fuente

de SO Linux distribuido (para aquellos productos que tienen codigo
fuente de SO Linux distribuido) y que identifique a los titulares de
derechos de autor de componentes de terceros y los términos y

las condiciones de terceros que se aplican esta disponible en los
productos, la documentacion o en el sitio web de Avaya: https:/
support.avaya.com/Copyright o el sitio web posterior designado por
Avaya. Los términos de la licencia de software de codigo abierto que
se proporcionan como Términos de terceros se corresponden con
los derechos de licencia otorgados en estos Términos de licencia de
software y pueden contener derechos adicionales que lo beneficien,
como la modificacion y distribucién del software de codigo abierto.
Los Términos de terceros tienen prioridad sobre estos Términos de
licencia de software, Unicamente con respecto a los Componentes
de terceros aplicables, en la medida en que estos Términos de

la licencia de software impongan mayores restricciones que los
Términos de terceros aplicables.

Lo siguiente corresponde solo si el codec H.264 (AVC) se distribuye
con el producto. ESTE PRODUCTO ESTA SUJETO A LA LICENCIA
DE CARTERA DE PATENTES AVC PARA EL USO PERSONAL

DE UN CONSUMIDOR Y OTROS USOS QUE NO IMPLIQUEN
REMUNERAQION PARA (i) CODIFICAR VIDEO QUE CUMPLA
CON EL ESTANDAR AVC (“AVC VIDEO”) O (ii) DECODIFICAR
VIDEO AVC QUE UN CLIENTE CODIFICO DURANTE UNA
ACTIVIDAD PERSONAL U OBTENIDO A TRAVES DE UN
PROVEEDOR DE VIDEO AUTORIZADO PARA SUMINISTRAR
VIDEO AVC. NO SE OTORGA LICENCIA NI SE IMPLICA

PARA CUALQUIER OTRO USO. PARA OBTENER INFORMACION
ADICIONAL, PUEDE CONSULTAR MPEG LA, L.L.C. VISITE
HTTP://WWW.MPEGLA.COM.

Proveedor de servicio

LO SIGUIENTE SE APLICA A LOS CHANNEL PARTNERS

DE AVAYA QUE ALOJEN PRODUCTOS O SERVICIOS DE
AVAYA. EL PRODUCTO O SERVICIO ALOJADO PUEDE USAR
COMPONENTES DE TERCEROS SUJETOS A LOS TERMINOS
DE TERCEROS Y REQUERIR QUE EL PROVEEDOR DE
SERVICIOS TENGA UNA LICENCIA INDEPENDIENTE DIRECTA
DE ESTOS TERCEROS. UN CHANNEL PARTNER DE AVAYA
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QUE ALOJE PRODUCTOS DE AVAYA DEBE CONTAR CON
AUTORIZACION ESCRITA DE AVAYA, Y, EN CASO DE QUE
DICHOS PRODUCTOS ALOJADOS UTILICEN O INCORPOREN
SOFTWARE DE TERCEROS, LO QUE INCLUYE, A TITULO
ENUNCIATIVO, SOFTWARE O CODECS DE MICROSOFT, EL
CHANNEL PARTNER DE AVAYA DEBERA OBTENER DE FORMA
INDEPENDIENTE Y A SU CARGO LOS ACUERDOS DE LICENCIA
CORRESPONDIENTES, DIRECTAMENTE DEL PROVEEDOR DE
TERCEROS.

CON RESPECTO A LOS CODECS, S| EL CHANNEL PARTNER
DE AVAYA ALOJA PRODUCTOS QUE UTILIZAN O INCORPORAN
LOS CODECS H.264 O H.265, EL CHANNEL PARTNER DE
AVAYA RECONOCE Y MANIFIESTA ACUERDO CON QUE

ES RESPONSABLE DE ASUMIR TODAS LAS TARIFAS Y/O
REGALIAS. EL CODEC H.264 (AVC) ESTA SUJETO A LA
LICENCIA DE CARTERA DE PATENTES AVC PARA EL USO
PERSONAL DE UN CONSUMIDOR Y OTROS USOS QUE

NO IMPLIQUEN REMUNERACION PARA (1) CODIFICAR VIDEO
QUE CUMPLA CON EL ESTANDAR AVC (“AVC VIDEO")

O (Il) DECODIFICAR VIDEO AVC QUE UN CONSUMIDOR
CODIFICO DURANTE UNA ACTIVIDAD PERSONAL U OBTENIDO
A TRAVES DE UN PROVEEDOR DE VIDEO AUTORIZADO

PARA SUMINISTRAR VIDEO AVC. NO SE OTORGA LICENCIA

NI SE IMPLICA PARA CUALQUIER OTRO USO. SE PODRA
OBTENER INFORMACION ADICIONAL SOBRE LOS CODECS
H.264 (AVC) y H.265 (HEVC) DE MPEG LA, L.L.C. VISITE HTTP//
WWW.MPEGLA.COM.

Cumplimiento de leyes

Usted reconoce y acepta que es su responsabilidad respetar

las leyes y los reglamentos aplicables, incluidos, a mero titulo
enunciativo, las leyes y los reglamentos relacionados con la
grabacion de llamadas, la privacidad de datos, la propiedad
intelectual, el secreto comercial, el fraude, los derechos de
interpretacion musical, en el pais o territorio en el cual se utiliza el
producto de Avaya.

Prevencion del fraude telefénico

El “fraude telefénico” se refiere al uso no autorizado de su sistema
de telecomunicaciones por parte de un participante sin autorizacién
(por ejemplo, una persona que no es un empleado, agente ni
subcontratista corporativo o una persona que no trabaja en nombre
de su compaifiia). Tenga en cuenta que pueden existir riesgos de
Fraude telefénico asociados con su sistema y que, en tal caso, esto
puede generar cargos adicionales considerables para sus servicios
de telecomunicaciones.

Intervencion en fraude telefénico de Avaya

Si sospecha que es victima de fraude telefénico y necesita asistencia
0 soporte técnico, llame a la linea directa de Intervencion en Fraude
Telefénico del Centro de servicio técnico al +1-800-643-2353 para
Estados Unidos y Canada. Para obtener numeros de teléfono de
soporte técnico adicionales, visite el sitio web de soporte técnico de
Avaya: https://support.avaya.com o el sitio web posterior designado
por Avaya.

Vulnerabilidades de seguridad

Puede encontrar informacién sobre las politicas de respaldo de
seguridad de Avaya en la seccidn de Soporte técnico y politicas de
seguridad de https://support.avaya.com/security.

Las sospechas de vulnerabilidades de la seguridad de productos

de Avaya se manejan a través del Flujo de soporte técnico de
seguridad de productos de Avaya (https://support.avaya.com/css/P8/
documents/100161515).

Marcas comerciales

Las marcas comerciales, logotipos y marcas de servicio (“Marcas”)
que aparecen en este sitio, la documentacion, los servicios alojados
y los productos proporcionados por Avaya son marcas registradas
o no registradas de Avaya, sus afiliados, licenciantes, proveedores
y otros terceros. Los usuarios no tienen permiso de usar dichas
Marcas sin previo consentimiento por escrito de Avaya o dichos
terceros que puedan ser propietarios de la Marca. Ningun contenido
de este sitio, la documentacion, los servicios alojados ni los
productos deben considerarse como otorgamiento, por implicacion,
impedimento o de alguna otra forma, una licencia o derecho para

usar las Marcas sin la autorizacion expresa por escrito de Avaya o
del tercero correspondiente.

Avaya es una marca registrada de Avaya Inc.
Todas las demas marcas son propiedad de sus respectivos duefios.

Linux® es una marca comercial registrada de Linus Torvalds en EE.
UU. y en otros paises.
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Capitulo 1: Cambios del documento desde
la ultima version

Se han realizado los siguientes cambios en este documento para IP Office version 9.1.

Kit de desarrollo de software (SDK)

Para facilitar la configuracion de los partners de la VPN SSL, hay dos SDK disponibles. Estos se
describen en Configuracion de una VPN SSL desde el SDK en la pagina 50.

Asistente de configuracién rapida de AVG

Se actualizo6 el asistente de configuracién rapida de AVG. Consulte el Apéndice A: ejemplo del
Asistente de configuracion rapida de AVG en la pagina 90.
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Capitulo 2: Acerca del servicio VPN SSL

La solucién de acceso remoto VPN SSL IP Office es una manera rapida y sencilla de configurar
un acceso remoto seguro a velocidades de banda ancha. La solucion esta disefiada para
proporcionar a Avaya y los socios de Avaya acceso remoto confiable que mejora la entrega

de servicios mientras reduce el costo asociado a la entrega de servicios en el sitio. La solucion
permite a los socios de cualquier tipo crear una infraestructura que automatiza la gestién y el
mantenimiento de los sistemas IP Office.

Servicios proporcionados por VPN SSL

El servicio de VPN SSL ofrece un tunel seguro entre el hardware de Avaya IP Office instalado en

el lugar del cliente y Avaya VPN Gateway remoto (AVG). Este tunel seguro permite al personal de
soporte técnico ofrecer a los clientes servicios de administracion remota, como administracién de

fallas, control y administracion. Permite que los administradores:

* reenvien trafico a través del servicio VPN SSL utilizando rutas de tunelizacion divididas y rutas
estaticas

» controlen de manera remota IP Office a través del servicio VPN SSL en un servidor AVG
utilizando System Status Application (SSA) o SysMonitor

» administren de manera remota los sistemas IP Office utilizando Avaya IP Office Manager o IP
Office Manager for Server Edition

* reciban capturas de SNMP, entradas de registro del sistema y alarmas de correo electrénico
SMTP de IP Office en un servicio VPN SSL conectado a un servidor AVG

» activen y desactiven el tunel con Manager o IP Office Manager for Server Edition

* activen y desactiven el tunel con codigos cortos, atencion automatica o administracion basada
en el conjunto

* ejecuten varias instancias del servicio VPN SSL simultdneamente

Vinculos relacionados
Opciones de implementaciéon en la pagina 10
Modos de operacién en la pagina 10
Arquitectura de sistema en la pagina 13
Requisitos y limitaciones del sistema en la pagina 16
Documentacion relacionada en la pagina 16
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Acerca del servicio VPN SSL

Opciones de implementacion

Servicios de soporte técnico remoto de Avaya

La solucidon VPN SSL es un elemento integral de Servicios de soporte técnico de IP Office
(IPOSS), que permiten a Avaya proporcionar solucion de problemas y soporte técnico lideres
de la industria. El establecimiento de la conexién de VPN SSL con Avaya esta ampliamente
simplificado por la capacidad de integracién automatizada. El proceso de integracion incluye
extraccion de inventario, registro en GRT para crear el registro de base instalado y registro
técnico para la conectividad remota con Avaya.

Para conocer detalles adicionales sobre la oferta de mantenimiento de IPOSS, vaya a la pagina
Servicios de soporte técnico de IP Office en el Portal de ventas de Avaya.

Servicios de soporte técnico remoto proporcionados por los partners de Avaya

Ademas de la oferta de IPOSS, los partners tienen la opcion de aprovechar el cliente VPN SSL
en combinacién con la solucion Avaya VPN Gateway (AVG), para crear su propia infraestructura
de VPN SSL. Este documento ofrece informacién y procedimientos para ayudar a los partners de
Avaya que desean establecer su propia solucién VPN SSL de acceso remoto, como parte de su
soporte técnico de mantenimiento para sus clientes.

El partner configurado en la solucién VPN SSL es compatible en los sistemas Standard Edition y
Server Edition IP Office.

Vinculos relacionados
Acerca del servicio VPN SSL en la pagina 9

Modos de operacion

Modos de operacién

El servicio VPN SSL es compatible con el hardware IP500v2. El médulo de control IP500 no es
compatible.

El VPN SSL es compatible con IP Office que funciona en los siguientes modulos. No compatible
con modo branch

+ Edicion estandar de IP Office (modos Essential, Advanced y Preferred)
» Server Edition
- Server Edition principal
- Server Edition secundario
 Sistema de expansién Server Edition
- Sistema de expansion Server Edition (V2), un sistema de expansion IP500v2
- Sistema de expansion Server Edition (L), un sistema de expansion Linux
 Basic Edition
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Modos de operacion

° Nota:

Basic Edition solo es compatible en implementaciones utilizando los Servicios de soporte
técnico de IP Office de Avaya (IPOSS). Basic Edition no es compatible con un VPN SSL
implementado para los servicios de soporte técnico de los partners de Avaya.

Funciones compatibles

La funcionalidad disponible depende del modo de operacién que esté usando. Esta seccion
proporciona una descripcion general de la funcionalidad de VPN SSL y muestra una lista de las
funciones disponibles en cada modo.

Funciones compatibles | Modo de operacion

Standard Server Edition Sistema de Basic
Edition expansion Server Edition
Edition

Conectividad

Conexion siempre
activada de VPN SSL en v v v v

un servidor AVG

Rutas de tunelizacion
divididas

Rutas estaticas

Instancias multiples
del servicio de VPN
SSL ejecutandose
simultaneamente

Acceso al dispositivo LAN —
(NAPT) v v v

Administracion de fallas

Generar trampas SNMP v v v v

Generar entradas de —
registro del sistema v v v

Generar notificaciones v v W —
por correo electrénico
para las alarmas

Generar alarmas de
prueba v v v v

Control y administracion

Administracién remota

utilizando Manager o IP v v v v
Office Manager for Server
Edition

Table continues...
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Acerca del servicio VPN SSL

Funciones compatibles | Modo de operacién

Standard Server Edition Sistema de Basic
Edition expansion Server Edition
Edition

Control remoto v " v v

utilizando System Status
Application

Control remoto utilizando
SysMonitor v v v v

Activar y desactivar el —
servicio de VPN SSL a v v v
través de cédigos cortos

Activar y desactivar el — — — v
servicio VPN SSL a
través de menus basados
en el conjunto

Activar y desactivar el —
servicio VPN SSL a v v v
través de Manager o IP
Office Manager for Server
Edition

Activar y desactivar —
el servicio VPN v v v
SSL utilizando atencion
automatica

Activar y desactivar
el servicio VPN SSL v v v v

utilizando las teclas
programables de los
teléfonos de escritorio de
Avaya

Actualizacion remota de
IP Office para las nuevas v v v v
versiones

Herramientas de control y administracion

Cuando el servicio de VPN SSL esta conectado, puede administrar y controlar el sistema IP
Office de manera remota a través del tunel.

Puede usar las siguientes herramientas para administrar, actualizar y configurar el sistema IP de
manera remota:

« [P Office Manager: una aplicacion administrativa que le permite ajustar las configuraciones
de sistema para los sistemas IP Office Essential Edition.

- IP Office Manager for Server Edition: cuando inicia IP Office Manager, puede elegir abrir
una configuracion utilizando el modo IP Office Manager for Server Edition. Este modo le
permite administrar servidores Server Edition y sistemas de expansion.
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Arquitectura de sistema

« |P Office Basic Edition — Web Manager: una herramienta basada en el explorador que le
permite ajustar las configuraciones del sistema para IP Office.

Puede usar las siguientes herramientas para controlar el sistema |IP Office de manera remota:

» System Status Application (SSA): la System Status Application es una herramienta de

diagnéstico que puede usar para controlar el estado de los sistemas IP Office. SSA informa

eventos en tiempo real e historicos asi como el estado y los datos de configuracion.

» SysMonitor: la aplicacion SysMonitor muestra la informacion de operacion acerca del
sistema IP Office. Puede capturar la informacién para registrar archivos para analisis.

Vinculos relacionados
Acerca del servicio VPN SSL en la pagina 9

Arquitectura de sistema

El servicio VPN SSL ofrece tunelizacion entre el hardware IP Office instalado en el lugar del
cliente y un Avaya VPN Gateway (AVG) instalado en el sitio del proveedor de servicio. Use la
informacion de esta seccion para entender la arquitectura de red utilizada por el servicio VPN
SSL.

Tarjetas de interfaz de red

Avaya recomienda que implemente el servidor AVG en una configuracién de dos conexiones
con dos tarjetas de interfaces de red (NIC). Una interfaz controla el trafico privado entre el

VPN SSL y la intranet de seguridad. Esta conexion permite al servicio VPN SSL acceder a los

recursos internos y le permite configurar y administrar el sistema IP Office desde una estacion de

administracién. La segunda interfaz controla el trafico hacia y desde internet.
Enrutamiento

En el lugar del proveedor de servicios, puede configurar el enrutamiento corporativo entre el
AVG y su red privada. En el mismo lugar del cliente, puede ubicar cada sistema IP Office en
el lado privado de un enrutador corporativo. El enrutador corporativo no requiere cambios de
configuracién para que funcione el servicio VPN SSL.

IP Office reenvia datos al AVG en el servicio VPN SSL utilizando rutas de tunelizacién divididas
o rutas estaticas. Debe usar una de estas opciones para enviar el trafico a través del tunel VPN

SSL:

» permitir que IP Office instale dinamicamente rutas de tunelizacion divididas cuando el
servicio VPN SSL se conecte con AVG, y eliminar estas rutas cuando el servicio se
desconecte

« configurar una ruta estatica en IP Office Manager

Tunelizacion dividida:

Cuando instale y configure AVG, puede agregar subredes divididas o direcciones de host para

un grupo. El sistema IP Office recibe la informacion de enrutamiento para el tinel de manera

dinamica cuando el servicio VPN SSL se conecta correctamente con el AVG. Las rutas de redes

divididas se eliminan cuando el servicio VPN SSL se desconecta de AVG.

April 2023 Deploying Avaya IP Office™ Platform SSL VPN Services

¢2Comentario sobre este documento? infodev@avaya.com

13


mailto:infodev@avaya.com?subject=Deploying Avaya IP Office™‎‎ Platform SSL VPN Services

Acerca del servicio VPN SSL

Para recibir informacién sobre como configurar la tunelizacion dividida en el AVG utilizando

Net Direct, consulte Avaya VPN Gateway Administration Guide (Guia de administracion)
(NN46120-105) y Avaya VPN Gateway BBI Application Guide (Guia de aplicacion BBI)
(NN46120-102). Para obtener informacién sobre como configurar la tunelizacion dividida
utilizando la interfaz de la linea de comando, consulte Guia de la aplicacion CLI (NN46120-101).

Rutas estaticas:

Como alternativa a la tunelizacion dividida, puede configurar una ruta estatica directamente en el
sistema IP Office. Cuando configura una ruta estatica, el sistema usa la informacion de ruta IP
configurada en el Manager para determinar el destino para el trafico reenviado. Debe definir el
servicio VPN SSL como el destino.

Use una ruta estatica cuando:

* las rutas de tunelizacion divididas no son advertidas por el AVG y necesita enviar trafico a
través del tunel

* el servicio VPN SSL no esta conectado en el AVG y usted desea poner en cola el trafico a
través del tunel cuando la conexidn se restaura; en este caso, IP Office pone temporalmente
en cola un pequefio numero de paquetes que activan la conexién cuando el VPN SSL esta
en servicio, pero desconectado

Puede configurar varias rutas estaticas en el sistema IP Office.
Autenticacién

Cada sistema IP Office es compatible con varios tuneles VPN SSL. A cada instancia de un
servicio VPN SSL se le asigna una direccion IP estatica privada. Cuando conecta el servicio
VPN SSL, AVG autentica el sistema IP Office. Para un pequefo numero de sistemas IP Office,
puede usar la base de datos local Avaya VPN Gateway (AVG) para crear los datos de usuarios
necesarios para la autenticacién. Para implementaciones mas grandes, se recomienda que use
un servidor RADIUS para la autenticacion.

Acceso del agente de servicio

Los agentes de servicio ubicados en el sitio del proveedor de servicios pueden conectarse a
cualquier sistema IP Office que tenga una conexién VPN SSL en servicio con AVG. Pueden
monitorear y administrar el sistema IP Office de manera remota contactandose con la direccion
IP del tunel VPN SSL, y pueden acceder a las direcciones |IP de varios servicios VPN SSL
simultaneamente.

El AVG asegura que los tuneles VPN SSL no se puedan comunicar entre si. No necesita
definir configuraciones adicionales para asegurarse de que los tuneles se mantengan seguros
e independientes.

Administracion de fallas

Un servidor de administracién de fallas es un componente opcional en el servicio VPN SSL.
Implemente un servidor de administracion de fallas en el sitio del proveedor de servicios y

use el servicio VPN SSL para enviar fallas de sistema a ese servidor. Puede configurar filtros
de eventos para determinar qué fallas se informan. Por ejemplo, puede configurar filtros para
informar eventos relacionados con la operacién del sistema IP Office, y también puede reportar
fallas que son especificas de la operacion del servicio VPN SSL.
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Arquitectura de sistema

Avaya recomienda configurar el servicio VPN SSL Nombre de cuenta para que coincida con el
nombre ID de dispositivo agente SNMP. La ID de dispositivo agente SNMP esta configurada en IP
Office Manager en el formulario Sistema, en Eventos del sistema, Configuracion.

Atravesar el firewall

El servicio VPN SSL funciona de manera transparente por el firewall. No necesita configurar el
enrutador corporativo para permitir el servicio VPN SSL si ya lo configurd para el trafico HTTPS.
El servicio VPN SSL usa el mismo puerto de destino para el trafico TCP.

Ejemplo de arquitectura

El siguiente diagrama muestra un ejemplo de arquitectura utilizada por el servicio VPN SSL.
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Acerca del servicio VPN SSL en la pagina 9
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Acerca del servicio VPN SSL

Requisitos y limitaciones del sistema

Requisitos
Ancho de banda:
Asegurar que el ancho de banda de carga sea al menos de 90 kB/s (720 kb/s) con una

latencia no superior a 150 ms (recorrido completo). Esta especificacion asegura que Avaya Global
Services pueda proporcionar asistencia remota a través del servicio VPN SSL.

Autenticacion:
» Para un pequefio numero de sistemas IP Office, puede usar la base de datos local Avaya

VPN Gateway (AVG) para crear los datos de usuarios necesarios para la autenticacion.

 Las grandes implementaciones requieren un servidor RADIUS. Avaya recomienda que use
el Servidor de encendido de motores de identidad de Avaya como el servidor RADIUS.

* El sistema IP Office usa certificados digitales para verificar la identidad del AVG al final del
tunel VPN SSL. Debe configurar los certificados en AVG, y debe instalar los certificados
X.509 necesarios en el almacén de certificados de IP Office.

Licencias:

El Servicio VPN SSL no requiere una clave de licencia.
Limitaciones

Redes pequeias de la comunidad:

Si implementa los sistemas IP Office en una red Small Community Network (SCN), puede
configurar un servicio VPN SSL entre nodos especificos en la SCN y el AVG. No puede usar
la conexién VPN SSL para acceder de manera remota a otros nodos en la topologia de SCN:
el servicio VPN SSL solo se comunica con el sistema IP Office que es su punto final. Debe
configurar un servicio VPN SSL para cada nodo en el SCN al que quiere acceder de manera
remota.

Certificados:

Puede almacenar un maximo de 25 certificados en el almacén de certificados de seguridad de IP
Office.

Version HTTP:

Si ve un navegador con una version de HTTP mas reciente que 1.1, es posible que no puede

conectarse a un dispositivo LAN utilizando NAPT VPN SSL. Si tiene problemas para conectarse a

un dispositivo LAN, cambie las configuraciones del navegador para usar la version 1.1 de HTML.
Vinculos relacionados

Acerca del servicio VPN SSL en la pagina 9

Documentacion relacionada

Para instalar, configurar y administrar la solucién VPN SSL, debe consultar la documentacion
para el sistema IP Office de Avaya, el Avaya VPN Gateway (AVG), y el Servidor de encendido
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Documentacion relacionada

de motores de identidad de Avaya. Ademas, debe consultar la documentacién proporcionada por
otros proveedores para el soporte del hardware y software que se usa en su infraestructura de
red.

Tenga la siguiente documentacion de Avaya para respaldar la solucion VPN SSL.
Avaya VPN Gatewaydocumentacion

* Guia de inicio de Avaya VMware - Avaya VPN Gateway (NN46120-302)

* Avaya VPN Gateway Guia del usuario (NN46120-104)

» Avaya VPN Gateway Guia de administracion (NN46120-105)

» Avaya VPN Gateway Guia de aplicacion BBI (NN46120-102)

» Avaya VPN Gateway Guia de aplicacion CLI (NN46120-101)
Documentacién de IP Office de Avaya

» Avaya IP Office Basic Edition — Web Manager

» Avaya Manager IP Office

* Administracion de Voicemail Pro

* Instalacion de Embedded Voicemail
Documentacién del Servidor de encendido de motores de identidad de Avaya

» Servidor de encendido de motores de identidad de Avaya (NN47280-500)

Vinculos relacionados

Acerca del servicio VPN SSL en la pagina 9
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Capitulo 3: Flujo de trabajo para configurar
un VPN SSL

Este flujo de trabajo de la siguiente pagina muestra la secuencia de tareas que realiza para
configurar un VPN SSL.
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Configurar SSL VPN

Soporte técnico para ¢Soporte técnico

artners de Avava proporcionado por
P y Avaya?

Soporte técnico de Avaya

Configurar Avaya
VPN Gateway

v
Configurar un SSL 3

VPN para soporte Configurar un SSL

técnico para VPN para soporte
partners de Avaya técnico de Avaya

¢ Configurar

reglas NAPT? Standard Edition

i

Configurar reglas
NAPT

Basic Edition
Server Editon
(no compatible con NAPT)

Verificar la
conexion entre IP |«
Office y AVG

FINALIZAR

Navegacion

» Configuracion de en la pagina 21

+ Configuraciéon de un VPN SSL para soporte técnico de Avaya en la pagina 34

 Configuracién de un VPN SSL para soporte técnico para partners de Avaya en la pagina 37
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Flujo de trabajo para configurar un VPN SSL

» Reglas de la direccidén de red y la conversion de puerto (NAPT) en la pagina 57

* Verificar la conexion entre y en la pagina 59
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Capitulo 4: Configuracion de Avaya VPN
Gateway

Para proporcionar servicios de soporte técnico con la solucion VPN SSL, los partner de Avaya
deben configurar Avaya VPN Gateway (AVG)

Esta seccion entrega informacion sobre las tareas que debe completar cuando instala y configura
un AVG para respaldar una conexiéon VPN SSL con un sistema IP Office.

Antes de configurar el sistema IP Office para un servicio VPN SSL, debe configurar la
infraestructura a la que se conecta el servicio. Esta seccion cubre la configuracién de la
interoperacion de AVG con un sistema IP Office. Para completar estas tareas, debe consultar la
documentacioén del AVG, asi como la documentacion proporcionada por otros proveedores para
respaldar el hardware y software utilizado en la infraestructura de red.

Las principales tareas requeridas para la implementacion de Avaya VPN Gateway se describen en
este capitulo. Estas son recomendaciones generales. Los detalles exactos de la implementacion
pueden variar dependiendo del entorno especifico del partner de negocios.

Vinculos relacionados
Planificacion y configuracion inicial en la pagina 21
Flujo de tareas de la configuracién de Avaya VPN Gateway en la pagina 22
Configuracién basica de AVG: en la pagina 24
Activacion de servicios de acceso remoto en la pagina 25
Ejecucidn del asistente de Net Direct en la pagina 25
Modificacién del AVG predeterminado para VPN SSL en la pagina 26
Configuracién de autenticacién local en la pagina 28
Configuracién de la autenticaciéon de RADIUS en la pagina 29
Atributos de configuracion del servidor RADIUS en la pagina 31

Planificacion y configuracion inicial
Ambiente personalizado

El cliente VPN SSL requiere que Avaya VPN Gateway (AVG) esté instalado en un entorno
virtualizado como el servidor VPN Gateway. Los unicos entornos virtuales compatibles son los
servidores ESX y ESXi. Existen tres modelos de AVG: 3050-VM, 3070-VM y 3090-VM. Para
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Configuracion de Avaya VPN Gateway

las especificaciones de hardware para cada modelo, consulte Guia de inicio de VMware, Avaya
VPN Gateway (NN46120-302). Puede descargar la coleccion completa de documentos AVG en
http://support.avaya.com.

Informacion adicional sobre servidores VMware ESXi disponible en http://www.vmware.com.

Configuracion de dos secciones

Instale Avaya VPN Gateway (AVG) en una configuracion de dos secciones. Esto significa que
el servidor AVG debe estar equipado con dos tarjetas de interfaces de red (NIC). Asigne una
direccién IP estatica para cada NIC.

» Una interfaz maneja tréafico privado y se utiliza como una interfaz de administracion.
* La segunda interfaz maneja el acceso a internet y la tunelizacion VPN SSL.
Software AVG
Existen dos opciones para implementar el software AVG.
* Implementar dispositivos virtuales AVG OVF
+ CDROM de instalacion automatica

Para la informacién de instalacién y los procedimientos de AVG, consulte Guia de inicio de
VMware, Avaya VPN Gateway (NN46120-302).

PC del Agente de servicio

Instale la PC del Agente de servicio (SA) en la red privada y configure el gateway predeterminado
en la direccién IP del host de Avaya VPN Gateway (AVG).

Desde la PC de agente de servicio

 La direccién IP de la interfaz de administracion (MIP) se utiliza para iniciar una Interfaz
basada en el navegador de administracion (BBI) o una Interfaz de linea de comando (CLI)
para configurar y monitorear el AVG.

 La direccién IP de tunelizacién de VPN SSL se utiliza para administrar y monitorear de
manera remota los sistemas IP Office.

Vinculos relacionados
Configuracion de Avaya VPN Gateway en la pagina 21

Flujo de tareas de la configuracion de Avaya VPN Gateway

Este flujo de tareas le muestra la secuencia de procedimientos que realiza para configurar el
AVG.
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Configuracion de Avaya VPN Gateway

Navegacion
» Configuracion basica de AVG en la pagina 24

« Activacién de servicios de acceso remoto en la pagina 25

» Ejecucion del asistente de Net Direct en la pagina 25

» Modificacién del AVG predeterminado para VPN SSL en la pagina 26

* Apéndice B: modificacion del AVG predeterminado para VPN SSL (con pantallas) en la
pagina 94

» Configuracién de la autenticacion de RADIUS en la pagina 29

* Atributos de configuracion del servidor RADIUS en la pagina 31

Vinculos relacionados
Configuracién de Avaya VPN Gateway en la pagina 21

Configuracién basica de AVG:

Configuracion de AVG desde la PC de agente de servicio

La primera vez que inicia VPN, ingresara al menu Configuracién. Este menu contiene el nuevo
comando CLI. Este es un asistente de configuracién inicial basado en CLI e intuitivo, para

el AVG que ofrece la configuracion predeterminada para activar rapidamente las conexiones

de SSL desde IP Office. Es util para la configuracion y prueba iniciales. Esta es la manera

mas rapida de configurar inicialmente AVG. Como consecuencia, la Interfaz del administrador
basada en el navegador (BBI) se puede usar para realizar los cambios recomendados para

la conectividad VPN SSL. Para obtener informacion consulte Guia de usuario de Avaya VPN
Gateway (NN46120-104).

Después de usar el nuevo comando para ejecutar el Asistente de configuracion rapida, se crearon
las siguientes configuraciones:

* A VPN. EI VPN se define generalmente para acceder a una intranet, partes de una intranet o
a una extranet.

» Un servidor SSL virtual de tipo portal. Se le asigna una direccién de IP de portal, en la que el
usuario remoto debe conectarse para acceder al Portal. Si elige usar la funcién de VPN sin
un Conmutador de aplicacion, el servidor del portal se configura en el modo independiente.

» Un certificado de prueba se instalé y asigné al servidor de portal.

» El método de autenticacion se configura en la base de datos local y usted tiene un usuario
de prueba configurado. El usuario de prueba corresponde a un grupo denominado trusted
cuyas reglas de acceso permiten acceder a todas las redes, los servicios y las rutas.

* Uno o varios de los nombres de dominio se agregan a la lista de busqueda de DNS, que
significa que el usuario remoto puede ingresar un nombre corto en los distintos campos de
direccién del portal (por ejemplo, interior en lugar de interior.ejemplo.com si ejemplo.com se
agrega a la lista de busqueda).
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Activacion de servicios de acceso remoto

+ Si eligi6 activar la redireccion de HTTP a HTTPS, un servidor adicional del tipo HTTP se
cred para redirigir solicitudes realizadas con HTTP a HTTPS, porque el servidor del portal
requiere una conexion SSL.

Encontrara un ejemplo impreso de ajustes de configuracion en el archivo de registro
Configuracion rapida disponible en Apéndice A: ejemplo de archivo de registro de Configuracién
rapida de AVG en la pagina 90.

Vinculos relacionados
Configuracién de Avaya VPN Gateway en la pagina 21

Activacion de servicios de acceso remoto

Ademas de usar la consola VM local para configurar VPN, el administrador también necesita
administrar el VPN utilizando una sesion TELNET o SSH, o a través de BBI. Para permitir la

configuracién remota de la puerta de enlace VPN, deben estar activados los servicios de acceso
remoto.

Realice este procedimiento utilizando la Interfaz de linea de comando (CLI). Consulte los
siguientes documentos AVG:

» Avaya VPN Gateway para referencias de comando
» Avaya VPN Gateway de la guia de aplicacion de CL/

Procedimiento
1. Inicie sesion en el AVG.

2. Ingrese los siguientes comandos.

/cfg/sys/adm/ .
telnet on
ssh on

/cfg/sys/adm/https/.
cert 1
ena true

/cfg/sys/adm/http/.
ena true

apply

Vinculos relacionados
Configuracién de Avaya VPN Gateway en la pagina 21

Ejecucion del asistente de Net Direct

El asistente de Net Direct le permite crear un enlace en el portal que descarga e inicia una version
reducida de Avaya VPN Client, el cliente Net Direct. Ejecute el asistente Net Direct desde la

Interfaz del administrador basada en el navegador (BBI). Consulte la Guia de la aplicacion Avaya
VPN Gateway.
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Configuracion de Avaya VPN Gateway

Procedimiento
1. Inicie sesion en AVG BBI.
En el panel de navegacion de la izquierda, amplie Asistentes.
2. Haga clic en Asistente de Net Direct.

3. En la pagina Configuracion de Net Direct para el VPN seleccionado, seleccione el
botdon de opcion Activar Net Direct para este VPN.

4. En la pagina Configuracién predeterminada de grupo de IP:
» Para IPPool predeterminado, seleccione Local_pool.
* Ingrese las direcciones IP superiores e inferiores para el rango del grupo.

Vinculos relacionados
Configuracién de Avaya VPN Gateway en la pagina 21

Modificaciéon del AVG predeterminado para VPN SSL

Después de ejecutar los asistentes de configuracion Configuracién rapida y Net Direct, la
configuracién predeterminada debe modificarse para respaldar una conexién VPN SSL con un
sistema IP Office.

Realice este procedimiento utilizando la interfaz basada en el explorador de AVG. Consulte la
Guia de la aplicacion Avaya VPN Gateway.

Este procedimiento esta duplicado en el Apéndice B: modificacion del AVG predeterminado para
VPN SSL (con pantallas) en la pagina 94. Esta version del procedimiento incluye capturas de
pantalla de la interfaz del usuario.

Antes de empezar

Asegurese de que la puerta de enlace predeterminada en AVG responda a las solicitudes ICMP.
Si la puerta de enlace predeterminada no responde a las solicitudes de ICMP, el AVG no puede
proporcionar los servicios VPN.

Procedimiento
1. Inicie sesiéon en el BBl de AVG como administrador.

2. En el panel de navegacion de la izquierda, seleccione la ficha Config y luego VPN
Gateway > VPN1 > Grupo de IP.

3. Es posible que el VPN predeterminado de la configuracion basica de AVG ya tenga
un grupo local. Si no es asi, debe agregar un grupo local al VPN predeterminado.
En la pagina Agregar nuevo grupo de direccion IP, agregue un grupo local al VPN
predeterminado.
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10.

1.

12.

13.

14.

15.

Modificacion del AVG predeterminado para VPN SSL

En la pagina Modificar grupo de direccion IP, verifique que los valores de los campos
IP inferior e IP posterior coincidan con los valores establecidos utilizando el asistente
Configuracién de Net Direct.

En la pagina Grupo IP > Configuracion de atributos de red, seleccione la ficha
Atributos de red e ingrese los valores de su red.

En la pagina Grupo IP, configure el Grupo IP predeterminado en el grupo local creado
en el paso 3.

En la pagina Configuracion de acceso de cliente Net Direct, verifique las
configuraciones creadas por el asistente Configuracion de Net Direct.

» Asegurese de que Verificacidon de sesién inactiva esté configurado en desactivado.
» Asegurese de que el encabezado de Net Direct esté configurado.

Defina el enlace del portal para iniciar el cliente de Net Direct. En la pagina Configuracion
de conjunto de enlace de portal, seleccione la ficha Enlace de portal. En el campo Tipo
de enlace, seleccione Net Direct.

En la pagina Redes para tunelizacién dividida:
+ configure Dividir modo de tinel en habilitado

+ configure las rutas de tunelizacién divididas para alcanzar al agente de servicio en la
red privada

Para VPN1, vaya a la pagina de grupos y seleccione Grupo1. En la pagina Modificar un
grupo, configure el Grupo IP en el grupo local creado en el paso 3.

Vaya a la pagina VPN1 > Grupo1 > Listas de acceso. En la pagina Lista de acceso de
firewall, cree una regla de acceso si no se cre6 de manera predeterminada.

Vaya a la pagina VPN1 > SSL. En la pagina Configuraciéon de servidor, en
Configuracién de SSL configure Cifrados en AES256-SHA para un cifrado sélido.

Vaya a la pagina VPN1 > Autorizacion > Servicios. Elimine todos los servicios
configurados en la configuraciéon predeterminada ya que no son requeridos por VPN SSL.

Vaya a la pagina VPN1 > Autorizacion > Redes. Configure el subgrupo de redes
de autorizacién al que se hace referencia en una de las reglas de acceso que esta
configurado en VPN1 > Grupo1 > Listas de acceso.

° Nota:

Esta opcion controla la comunicacion interna en el tunel de la VPN SSL. La
comunicacion se habilita Unicamente cuando se especifica una lista de redes “intranet”
permitidas. La comunicacién con clientes dentro de la VPN se bloquea de manera
predeterminada.

Vaya a la pagina VPN1 > Configuracion general > Sesién. Configure Tiempo de
inactividad de sesion en dos minutos.

Vinculos relacionados
Configuracion de Avaya VPN Gateway en la pagina 21
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Configuracion de Avaya VPN Gateway

Configuracion de autenticacién local

Para un pequefio numero de sistemas IP Office, puede usar la base de datos local Avaya VPN
Gateway (AVG) para crear los datos de usuarios necesarios para la autenticacion. Esta es una
manera rapida de configurar la autenticacion cuando los servidores de autenticacion externos
RADIUS estan disponibles. Configure un Grupo IP para asignar dinamicamente las direcciones IP
a los usuarios locales. La siguiente figura muestra el flujo de autenticacion del cliente VPN SSL y
cémo se realiza la asignacién de direccion de grupo IP.

rnt e bt
conexién con . :
el cliente SSL Nombre de usua{io IPOFFICET
VPN Contrasefa xxxx
X Error de
Autenticacion de DB local de autenticacion
AVG # Rechazar

Correcto

r

Grupo de IP local de

AVG asigna una direccién IP al
cliente SSL VPN del grupo de IP
AVG local y el tunel se conecta

L

Este procedimiento cubre los pasos manuales para configurar la autenticacién local. También
puede configurar la autenticacion utilizando el asistente de autenticacion de AVG.

Procedimiento

1.
2.

Para VPN1, vaya a la pagina Configuracién de grupo IP y agregue un grupo IP local.

Vaya a VPN1 > Grupo IP > Agregar/modificar. Configure el rango dinamico del grupo IP
ingresando los valores en los campos IP inferior e IP superior.

3. Vaya a VPN1 > Grupo IP > Atributo de red. Configure |la Mascara de red de cliente.

4. En la pagina Agregar un grupo, agregue un nuevo grupo a VPN1.

5. Vaya a VPN1 > <Group_Name> > Modificar grupo. Seleccione la ficha General y

10.

April 2023

asigne un grupo local al grupo seleccionandolo en el campo Grupo IP.

. Seleccione la ficha Listas de acceso y especifique la lista de acceso para el grupo de

usuarios locales.

. Seleccione la ficha Conjunto de enlace y asigne los conjuntos de listas.

Edite la configuracion de autenticacién de VPN. En |la pagina Servidores de
autenticacion, agregue un nuevo servidor de autenticacion.

. Vaya a VPN1 > <Auth_Server_Name> > Agregar/modificar usuarios y agregue

usuarios al grupo.

Edite el servidor de autenticacion y especifique la Orden de autenticacion.
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Configuracion de la autenticaciéon de RADIUS

Vinculos relacionados
Configuracién de Avaya VPN Gateway en la pagina 21

Configuracion de la autenticacion de RADIUS

El beneficio clave de la autenticacion de RADIUS es que el servicio de VPN SSL siempre esta
asignado a la misma direccion IP de tunel.

Para configurar la autenticacién de RADIUS, debe instalar un servidor de RADIUS. Avaya
recomienda Avaya ldentity Engine para un servidor de Radius. Para obtener informacion y la
descarga del software, vaya a http://support.avaya.com.

La informacion de autenticacion del protocolo de RADIUS como la informacién de cuenta del
usuario asi como la informacion de tunel de VPN SSL como la direccion IP y la mascara de red
deben almacenarse en la base de datos. Hay dos opciones posibles:

» Use la base de datos local de Identity Engine para almacenar la informacién de usuario
y ofrecer tanto busqueda y autenticacidon como servicios de autorizacién. La opcion se
puede usar para un pequefio numero de usuarios. Identity Engine tiene un limite estricto de
usuarios. Consulte la documentacion para conocer el valor exacto.

» Use un servidor LDAP para almacenar las credenciales de usuarios y la informacién de tunel
de VPN SSL tanto para servicio de busqueda como de autenticacion. Esta opcidn se adapta
a situaciones de implementacién para un gran numero de usuarios.

Para la instalacion del servidor LDAP, la documentacion de Avaya ldentity Engine Radius Server
contiene opciones de configuracion para servidores de LDAP de distintos proveedores. La
autenticacion de RADIUS con un servidor LDAP se ilustra en la figura a continuacion. Tenga

en cuenta que esta configuracion del servidor de RADIUS en este procedimiento no requiere un
servidor LDAP.

Intento de AVG recibe una solicitud de
coneccion del autenticacion para:
cliente SSL > Nombre de usuariolPOFFICET
VPN Contrasena xxxx

Y

Autenticacion y
autorizacion de Radius
server

Error de

autenticacion
Rechazar

h 4

Y
El servidor de LDAP
lleva a cabo una
bisqueda del usuario y
una autenticacion de la
contrasefia

Correcto

A
Radius server
devuelve la direccién .| AVG autentica el usuario y el

IP y la mascara de red tunel se conecta
del tunel a AVG
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Configuracion de Avaya VPN Gateway

Este procedimiento cubre los pasos del manual para configurar la autenticacion de RADIUS.
También puede configurar la autenticacion utilizando el asistente de autenticacion de AVG.

Este procedimiento esta duplicado en Apéndice C: configuracién de autenticacion de RADIUS
(con pantallas) en la pagina 100. Esta version del procedimiento incluye capturas de pantalla de

la interfaz del usuario.

Procedimiento

1.
2.

April 2023

Inicie sesion en el BBl de AVG como administrador.

En la pagina Configuracion del grupo de IP, agregue un nuevo grupo de direccién IP
para la autenticacion de RADIUS.

En la pagina Grupo de IP, configure el Grupo de IP predeterminado en el grupo de
direccién IP de autenticacion de RADIUS que creé en el paso 2.

Modifique el VPN. En la pagina Servidores de autenticacion > Agregar nuevo servidor
de autenticaciéon, complete los campos del servidor RADIUS.

. Configure los ajustes del servidor de autenticacion RADIUS. Tenga en cuenta que la ID de

proveedor 1872 esta asociada al proveedor Alteon e identifica a AVG. Seleccione la ficha
Configuracién y complete los siguientes campos.

* ID de proveedor: 1872

* Tipo de proveedor: 1

» Tiempo de espera: 10

* ID de proveedor para ID de VPN: 1872
* Tipo de proveedor para ID de VPN: 3

Configure los atributos de red de RADIUS. Seleccione la ficha Atributos de red y
complete los siguientes campos.

Configuracion de ID de proveedor Configuracion de tipo de proveedor

Direccién IP del cliente: 1872 Direccion IP del cliente: 4

Mascara de red del cliente: 1872 Mascara de red del cliente: 5

Servidor NBNS primario: 1872 Servidor NBNS primario: 6

Servidor NBNS secundario: 1872 Servidor NBNS secundario: 7

Servidor DNS primario: 1872 Servidor DNS primario: 8

. Configure los atributos del filtro. Seleccione la ficha Atributos de filtro y complete los

siguientes campos>.
* Atributo de filtro de Radius: desactivado
* ID de proveedor para atributo de filtro: 9
* Tipo de proveedor para atributo de filtro: 1

Especifique la direccion del servidor Radius. Seleccione la ficha Servidores en la pagina
Servidores RADIUS.
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Atributos de configuracién del servidor RADIUS

9. Haga clic en Agregar y en la pagina Modificar servidor RADIUS, ingrese la direccién IP
del servidor RADIUS y el secreto compartido.

10. Seleccione la ficha Orden de autenticacion y especifique el orden preferido para los
métodos de autenticacion.

Vinculos relacionados
Configuracién de Avaya VPN Gateway en la pagina 21

Atributos de configuracion del servidor RADIUS

El servicio VPN SSL requiere un servidor de RADIUS. Avaya recomienda que use el Servidor de
encendido de Avaya Identity Engines como el servidor RADIUS.

Cuando conecta el servicio VPN SSL, el Avaya VPN Gateway (AVG) autentica el sistema IP
Office enviando una consulta a un servidor RADIUS externo. Esta seccion muestra los atributos
que debe configurar en el servidor de RADIUS.

Asignacion del atributo del servidor RADIUS

Los nombres del atributo Radius especifico, y los tipos de datos asociados y los cédigos de tipo
de proveedor para el proveedor Alteon (AVG) estan contenidos en la lista a continuacion.

Los siguientes ejemplos se obtuvieron utilizando un servidor RADIUS Avaya Identity Engines. Los
atributos destacados se configuraron como Atributos de red y Configuracién en los ajustes del
servidor RADIUS AVG.

endo Actions ¥ i De 0
&g RADIUS - Nare Data Type [ Attribute Type
B {“ 3com Alteon-Service-Type Unsigned - 32 bit 26
e ﬁﬁ3GPP YPNGateway-Client-DomainName String 11
S on VPNGateway-Client-IPAddress IPv4 Address 4
‘f" ,‘ 3ehpe YPNGateway-Client-NetMask IPv4 Address S
™ ?Airespace YPNGateway-Group String i
# ? Airfagnet YPNGateway-Primary-DNS-Server IPv4 Address 8
[+ oy Alcatel YPNGateway-Primary-NENS-Server IPv4 Address 6
B ﬂﬁ Altean VPNGateway-Secondary-DNS-Server IPv4 Address 9
L3854 Definitions VPNGateway-Secondary-NBNS-Server IPv4 Address 7
8 Device Templates WPNGateway-PN-ID Unsigned - 32 bi 3

* A continuacién se muestran los atributos de entrada que provienen del AVG al Servidor Radius
durante la solicitud de autenticacion.

= Inbound Attributes
User-Name: IPO_al
NAS-IP-Address: 172.16.1.4
YPNGateway-¥YPN-ID: 1
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Configuracion de Avaya VPN Gateway

Los atributos de Radius que envia AVG son:
+ 0 Direccién IP NAS (atributo genérico de radius) es la direccion IP del AVG IP.
* Nombre usuario (atributo genérico radius) es el nombre de cuenta del usuario
* VPNGateway-VPN-ID es un atributo de Alteon

El servidor IDEngine Radius tiene una asignacion de atributo interno predeterminada para los
atributos de Radius mas conocidos como se ve en la tabla a continuacién. Las filas resaltadas
corresponden a los atributos de Radius contenidos en la SOLICITUD de Radius a continuacion.

3 i Name | Vendor L 5 Attribute Mapping
Inbound-Digest-Auth-Param RADIUS Digest-auth-Param
Inbound-Digest-Domain RADIUS Digest-Dornain
Inbound-Digest-Method RADIUS Digest-Method
Inbound-Digest-Monce-Count RADIUS Digest-hNonce-Count
Inbound-Digest-Opaque RADIUS Digest-Opaque
Inbound-Digest-CQop RADIUS Digest-Qop
Inbound-Digest-Realm RADIUS Digest-Realm
Inbound-Digest-SIP-A0R RADIUS Digest-SIP-A0R
Inbound-Digest-URI RADIUS Digest-URI
Inbound-Digest-Username RADIUS Digest-Username
Inbound-Framed-Compression RADIUS Framed-Compression
Inbound-Framed-Interface-Id RADIUS Framed-Interface-1d
Inbound-Framed-1P-Address RADILS Framed-IP-Address
Inbound-Framed-1P-Netmask RADIUS Framed-IP-Netmask
Inbound-Framed-MTU RADIUS Framed-MTU
Inbound-Framed-Pool RADIUS Framed-Pool
Inbound-Framed-Probocol RADIUS Framed-Protocol
Inbound-Login-IP-Host RADIUS Login-1P-Host
Inbound-NaS-Identifier RADIUS N&S-Identifier
Inbound-NAS-IP-Address RADIUS NAS-IP-Address
Inbound-N&S-Port RADIUS N&S-Port
Inbound-N&S-Port-Id RADIUS N&S-Port-1d
Inbound-NAS-Port-Type RADIUS MAS-Port-Type
Inbound-Port-Limit RADIUS Port-Limit
Inbound-Service-Type RADIUS Service-Type
Inbound-Tunnel-Client-Auth-1d RADIUS Tunnel-Client-Auth-1d
Inbound-Tunnel-Client-Endpaint RADIUS Tunnel-Client-Endpoint
Inbound-Tunnel-Medium-Type RADIUS Tunnel-Mediumn-Type
Inbound-Tunnel-Preference RADIUS Tunnel-Preference
Inbound-Tunnel-Private-Group-1d RADIUS Tunnel-Private-Group-I1d
Inbound-Tunnel-Server-Auth-Id RADIUS Tunnel-Server-Auth-1d
Inbound-Tunnel-Server-Endpaint RADIUS Tunnel-Server-Endpoint
Inbound-Tunnel-Type RADILIS Tunnel-Type
Inbound-User-hame RADIUS User-Mame

Los servidores de Radius evaluan los atributos de entrada utilizando reglas de autorizacion.
La regla puede utilizar un atributo de entrada para verificar una condicion o puede devolver
el atributo de entrada en una RESPUESTA de Radius como un valor de salida. Si un atributo
de entrada enviado por AVG requiere evaluacion, pero no es parte del servidor Radius
predeterminado que se configuré debe definirse como un atributo en el servidor Radius. Para
conocer ejemplos de reglas de autenticacion, consulte Administracion de IDEngine.

* Los atributos de salida enviados al AVG desde el servidor Radius durante una RESPUESTA de
autenticacion que se muestran a continuacion:
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Atributos de configuracion del servidor RADIUS

=/ Outbound Attributes
alteonNetmask (VPNGateway-Chient-NetMask): 255.255.0.0
alteonGroup (VPNGateway-Group): IPoffice
alteonIPaddress (VPNGateway-Client-IPAddress): 10.1.0.1

Los atributos de salida son los campos de datos que el servidor Radius usa para transportar
datos de aprovisionamiento en VPN Gateway. Los atributos de salida son atributos genéricos
o de protocolo de Radius tipo proveedor. Similar a los atributos de entrada los atributos de
salida necesitan crearse si no son parte del conjunto predeterminado del servidor Radius. En
el ejemplo anterior los tres atributos de salida Alteon (especifico para AVG): “alteonGroup”,
“alteonlPaddress” y “alteonNetmask” deben crearse en el servidor Radius como en el ejemplo
a continuacion:

Outbound Attributes

Attribute Mapping
S Tunnel-Private-Group-1d

alteonGroup Alteon YPNGateway-Group
alteonIPaddress Alteon YPNGateway-Client-IPAddress
alteonietmask Alteon YPNGateway-Client-hNetMask |

Los valores de atributo de salida se pueden configurar en valores estaticos o se pueden asignar
en atributos de usuario en la base de datos del servidor local Radius o en un repositorio LDAP. A
continuacién se muestra un ejemplo de un valor del atributo de salida asignado a un atributo de
usuario de la base de datos:

‘A Qutbound Value Details

Outbound Yalue Name: lFrame-IP-Address ]

Outbound Attribute Yalue
alteonIPaddress User Attributes.IPaddress

Los valores de salida estan asociados con reglas de autenticacion y se envian a VPN Gateway
como atributos de Radius cuando se evalua la regla. Si la regla se evalta en “Permitir” los valores
de salida se utilizan para configurar las caracteristicas de sesion del usuario. Cuando se evalua
la regla en “Rechazar” los valores de salida devueltos por lo general se utilizan para transmitir
informacioén en la causa del rechazo. Para obtener mas informacion, consulte la documentacion
de IDEngine.

Vinculos relacionados
Configuracién de Avaya VPN Gateway en la pagina 21
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Capitulo 5: Configuracién de un VPN SSL
para soporte técnico de Avaya

Esta seccion proporciona informacion acerca del proceso de configuracion para IP Office cuando
el proveedor de servicio es Avaya. Puede configurar automaticamente el VPN SSL utilizando el

proceso integrado.
Puede configurar multiples instancias del servicio VPN SSL y ejecutarlas consecutivamente.

Requisitos previos

Cuando configure un servicio VPN SSL, la direccion de la puerta de enlace VPN puede ser un
FQDN. Debe configurar el servidor DNS para resolver las direcciones de FQDN. Configure los
ajustes de DSN en el formulario de Sistema de |IP Office Manager, en DNS.

Vinculos relacionados
Configuracion de un VPN SSL utilizando un archivo de integracion en la pagina 34

Uso del archivo de integracion para modificar un servicio existente en la pagina 35

Configuracién de un VPN SSL utilizando un archivo de
integracion

El archivo XML de integracion esta disponible en Avaya. Contiene la configuracién requerida para
establecer un tunel seguro entre IP Office y un servidor AVG. Al importar el archivo XML de
integracion, se aplica la configuracion, y se instalan uno o varios certificados TLS.

Al configurar el servicio SSL VPN en un nuevo sistema, debe comenzar generando un archivo
de inventario del sistema IP Office. Cuando registra el sistema IP Office, el archivo de inventario
que genero se carga en el GRT y los datos del inventario se completan en la base de datos
Avaya Customer Support (ACS). Después de activar el soporte técnico remoto, puede descargar
el archivo de integracion XML desde el sitio web de GRT y cargarlo en su sistema IP Office.

El proceso de integracién configura:
+ Configuracion del servicio SSL VPN
» Caodigos cortos para activar y desactivar el servicio SSL VPN

* capturas de alarmas SNMP
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Uso del archivo de integracion para modificar un servicio existente

* Uno o mas certificados TLS en el depdsito de certificados de confianza de IP Office

Realice este procedimiento utilizando el cliente IP Office Web Manager de Avaya.

A Advertencia:

El proceso de integracion crea automaticamente un servicio SSL VPN en la configuracion del
sistema cuando el archivo de integracion se carga en el sistema. Se debe tener cuidado de
no eliminar o modificar esa excepcién de servicio cuando Avaya lo aconseje.

Antes de empezar

Antes de comenzar, debe tener los cédigos de hardware y la descripcién de catalogo del sistema
IP Office. Por ejemplo, “IP OFFICE 500 VERSION 2 CONTROL UNIT TAA” es un codigo de
hardware y una descripcion de catalogo.

Procedimiento
1. Seleccione Herramientas > Integracion.
Aparece el cuadro de dialogo Integracion.

2. Si el codigo de hardware para el sistema IP Office termina con las letras TAA, seleccione
la casilla de verificacidon que esta junto a la indicacién ¢ Usa hardware de la serie TAA?

3. Haga clic en Obtener el archivo de inventario para generar un inventario de su sistema
IP Office.

4. Haga clic en Registrar IP Office.

Se abre un explorador y navega al sitio web GRT.

Inicie sesion en el sitio web e ingrese los datos requeridos para el sistema IP Office.
Seleccione Soporte técnico remoto para el sistema IP Office.

Haga clic en Descargar y guarde el archivo de integracion.

© N o o

Examine la ubicacion donde guardoé el archivo de integracion y haga clic en Cargar.

Aparece un mensaje para confirmar que el archivo de integracion se instalo
correctamente.

Vinculos relacionados
Configuracién de un VPN SSL para soporte técnico de Avaya en la pagina 34

Uso del archivo de integracion para modificar un servicio
existente

Puede usar el archivo de integracién para configurar el servicio VPN SSL. El archivo de
integracion contiene las configuraciones requeridas para establecer un tunel seguro entre IP
Office y un servidor AVG. Use este procedimiento cuando ya haya configurado el servicio VPN
SSL en un sistema IP Office y necesite actualizar o modificar la configuracion VPN SSL.
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Configuracion de un VPN SSL para soporte técnico de Avaya

Realice este procedimiento desde la interfaz IP Office Web Manager de Avaya.

Antes de empezar

Antes de comenzar, debe tener los cédigos de hardware y la descripcién de catalogo del sistema
IP Office. Por ejemplo, “IP OFFICE 500 VERSION 2 CONTROL UNIT TAA” es un codigo de
hardware y una descripcion de catalogo.

Procedimiento

1.

10.

1.

Seleccione Herramientas > Integracion.
Aparece el cuadro de dialogo Integracion.

Este paso es opcional. Para generar un inventario del sistema IP Office, realice lo
siguiente:

* Si el cédigo de hardware para el sistema IP Office termina con las letras TAA,
seleccione la casilla de verificacién que esta junto a la indicacién ¢ Usa hardware de la
serie TAA?

» Haga clic en Obtener el archivo de inventario.
Haga clic en Modificar.
Se abre un explorador y navega al sitio web de Avaya.
Inicie sesion en el sitio web.
Aparece la pagina Administracion de conectividad remota / contrasena de IP Office.

Haga clic en Existing IP Office SSL VPN Remote Connectivity (Conectividad remota
VPN SSL de IP Office existente).

. Seleccione Regenerate on-boarding file (existing properties) (Regenerar archivo de

integracion [propiedades existentes]).

Ingrese el nombre del servicio VPN SSL y el nombre de cuenta VPN SSL en los campos
correspondientes.

Haga clic en Submit (Enviar).

. Seleccione si desea recibir el archivo de integracién actualizado por correo electrénico o si

desea descargarlo y seguir las indicaciones en pantalla.

Cuando haya descargado o recibido el archivo de integracion actualizado, guardelo en el
sistema local.

Examine la ubicacion donde guardé el archivo de integracion y haga clic en Cargar en la
interfaz de Web Manager.

Aparece un mensaje para confirmar que el archivo de integracion se instalo
correctamente.

Vinculos relacionados
Configuracién de un VPN SSL para soporte técnico de Avaya en la pagina 34
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Capitulo 6: Configurar un VPN SSL para
soporte técnico para partners
de Avaya

Los proveedores de servicios de terceros pueden utilizar su propia Avaya VPN Gateway para
implementar el servicio técnico al cliente remoto mediante la tecnologia VPN SSL de IP Office.

Para el soporte técnico de proveedores de servicios de terceros, el VPN SSL puede configurarse
manualmente a través de la aplicacion Manager. Puede configurar un sistema en modo Estandar
o un sistema Server Edition. La configuracion manual no es admitida para el modo Basic Edition.

Puede configurar multiples instancias del servicio VPN SSL y ejecutarlas consecutivamente.
Requisitos previos

Cuando configure un servicio VPN SSL, la direccion de la puerta de enlace VPN puede ser un
FQDN. Debe configurar el servidor DNS para resolver las direcciones de FQDN. Configure los
ajustes de DNS en el formulario de Sistema de |IP Office Manager, en DNS.

Configuracion de un VPN SSL para los procedimientos de soporte técnico de
partners de Avaya

En la lista que se incluye a continuacion, se muestra la secuencia de procedimientos que realiza
para configurar un VPN SSL para el soporte técnico de socios.

» Configuracion del servicio VPN SSL en la pagina 38

* Instalacion de un certificado en la pagina 39

+ Configuracion de codigos abreviados en la pagina 41

» Configuraciéon de notificaciones de alarma en la pagina 45
» Configuracion de una ruta estéatica en la pagina 49

+ Verificacién de la conexion con en la pagina 59

* Envio de una alarma de prueba en la pagina 61

Vinculos relacionados
Configuracién del servicio VPN SSL en la pagina 38
Instalacién de un certificado en la pagina 39
Configuracién de codigos cortos en la pagina 41
Como configurar notificaciones de alarma en la pagina 45
Configuracién de una ruta estéatica en la pagina 49
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Configurar un VPN SSL para soporte técnico para partners de Avaya

Configuracion del servicio VPN SSL

Use este procedimiento para configurar el servicio VPN SSL.

Realice este procedimiento en la interfaz de Manager. Si esta configurando un sistema Server
Edition, use el modo IP Office Manager for Server Edition.

Antes de empezar

Debe conocer el valor de las siguientes variables de configuracion.

Tabla 1: Ficha Servicio

Variable

Descripcion

Nombre del servicio

Ingrese un nombre para el nuevo servicio VPN SSL.

Nombre de cuenta

Ingrese el nombre de cuenta de servicio VPN SSL. Este nombre de
cuenta se usa para autenticar el servicio VPN SSL cuando se conecta
con el AVG.

Sistemas Server Edition:

Si esta configurando un sistema Server Edition, Avaya recomienda
que configure el mismo nombre tanto para la cuenta del servicio
VPN SSL como la ID del dispositivo agente SNMP. Cuando estas
configuraciones coincidan, el personal de soporte técnico puede usar
esta informacioén para identificar la direccion del tunel VPN SSL.

Puede configurar solo una ID de dispositivo agente SNMP por
sistema. Si esta configurando varias instancias del servicio VPN
SSL, elija uno de los nombres de cuenta de servicio de VPN SSL
para que coincida con el ID de dispositivo agente SNMP segun sus
necesidades de soporte técnico.

También puede ver la ID del dispositivo seleccionando Red de la
lista de navegacion y seleccionando un sistema Server Edition; la
pantalla muestra un resumen de configuraciones para el sistema
seleccionado.

Contraseia de la cuenta

Ingrese la contrasefia para la cuenta del servicio VPN SSL.

Confirmar contraseiia

Confirme la contrasefia para la cuenta del servicio VPN SSL.

Direccion del servidor

Ingrese la direccion de la puerta de enlace VPN. La direccién puede
ser una direccién FQDN o IPv4.

Tipo de servidor

Seleccionar AVG.

Numero de puerto del servidor

Seleccione un numero de puerto. El nimero de puerto
predeterminado es 443.

April 2023 Deploying Avaya IP Office™ Platform SSL VPN Services 38

¢2Comentario sobre este documento? infodev@avaya.com



mailto:infodev@avaya.com?subject=Deploying Avaya IP Office™‎‎ Platform SSL VPN Services

Instalacion de un certificado

Tabla 2: Ficha Sesién

Variable Descripcion
Protocolo Preferido de Seleccione TCP; este es el protocolo utilizado por el servicio VPN
transferencia de datos SSL para el transporte de datos. Si selecciona UDP como el

protocolo, cuando configure la conexion, UDP aparece en este
campo, pero el servicio VPN SSL vuelve a TCP.

Intervalo de latidos Ingrese la duracién del intervalo entre los mensajes de latidos en
segundos. El valor predeterminado es de 30 segundos.

Reintentos de latido Ingrese el numero de mensajes de latidos no reconocidos que IP
Office envia a AVG antes de determinar que AVG no responde.
Cuando se alcance este numero de mensajes de latidos consecutivos
y AVG no los reconozca, IP Office termina la conexion. El valor
predeterminado es 4.

Intervalo de reconexion luego | El intervalo de espera antes de que el servicio VPN SSL intente

de una falla restablecer una conexion con el AVG. El intervalo comienza cuando el
tunel VPN SSL esta activo y realiza un intento exitoso de conectarse
con el AVG, o cuando se pierde la conexion con AVG. El valor
predeterminado es 60 segundos.

Procedimiento

1. En la lista de navegacion, haga clic con el botén secundario en Servicio.
Seleccione Nuevo > servicio de VPN SSL.
En la ficha Servicio, configure los valores que aparecen en la siguiente tabla.

Seleccione la ficha Sesién y configure los valores que aparecen en la siguiente tabla.

o > DN

Seleccione la ficha Respaldo y elija una de las siguientes opciones:

* para activar el servicio y establecer una conexion VPN SSL, asegurese de que la
opciéon En respaldo esté desmarcada

* para configurar el servicio sin establecer una conexién VPN SSL, seleccione la opcion
En respaldo

6. Haga clic en Aceptar.
7. Haga clic en el icono Guardar para guardar la configuracion.

Vinculos relacionados
Configurar un VPN SSL para soporte técnico para partners de Avaya en la pagina 37

Instalacion de un certificado

El servicio VPN SSL usa certificados digitales para verificar la identidad de los dispositivos en
cada extremo del tunel VPN SSL. Este procedimiento describe cémo instalar un certificado en el
almacén de certificados de confianza de IP Office.
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Configurar un VPN SSL para soporte técnico para partners de Avaya

Manager contiene una opcién de menu que le permite restaurar la configuracion predeterminada
de seguridad en IP Office. Si restaura la configuracién predeterminada de seguridad, y el servicio
VPN SSL no se vuelve a conectar con AVG después de unos minutos, debe volver a agregar el
certificado en el almacén de certificados de confianza.

De manera similar, la aplicacion Security Manager le permite eliminar el certificado del almacén
de certificados de confianza. Si elimina el certificado mediante Security Manager y el servicio
VPN SSL ya se habia conectado con AVG, el servicio VPN SSL se desconecta la proxima

vez que el tunel vuelva a negociar la clave secreta. Esta renegociacion se lleva a cabo de
manera predeterminada cada 8 horas y puede realizarse en intervalos diferentes, dependiendo
de la configuracion establecida en AVG. Si el servicio VPN SSL se desconecta durante una
renegociacion o si usted desactiva el servicio antes de la proxima renegociacion, no podra activar
el servicio VPN SSL otra vez hasta que haya instalado el certificado requerido en el almacén de
certificados de confianza.

Antes de empezar
Debe instalar uno de los siguientes tipos de certificados:

* el certificado AVG autofirmado del portal de VPN al que se conecta el servicio VPN SSL de
IP Office;

* el certificado del CA que firmo el certificado de AVG
Procedimiento
1. Seleccione Archivo > Avanzado > Configuraciéon de seguridad.
Un cuadro de dialogo muestra los sistemas IP Office.

2. Haga clic en la casilla de verificacion para seleccionar el sistema IP Office donde desea
instalar el certificado.

3. Haga clic en Aceptar.
Aparece un cuadro de dialogo.

4. En el campo Nombre de usuario del servicio, introduzca el nombre de usuario del
administrador de IP Office.

5. En el campo Contraseia de usuario de servicio, ingrese la contrasefa del administrador
IP Office.

6. Haga clic en Aceptar.
Se aceptan las credenciales.

7. En el panel de navegacion, seleccione Seguridad > Sistema y seleccione el nombre de la
configuracion.

8. En la ficha Certificados, haga clic en Agregar.
Aparece un cuadro de dialogo que le indica que seleccione una fuente para el certificado.
9. Seleccione Pegar desde el portapapeles y haga clic en Aceptar.

Se abre un cuadro de dialogo para capturar el texto del certificado.
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Configuracion de codigos cortos

11. Haga clic en Aceptar.
Aparece el nombre del certificado en la lista Certificados instalados.

Vinculos relacionados
Configurar un VPN SSL para soporte técnico para partners de Avaya en la pagina 37

Configuracién de cédigos cortos

El sistema IP Office le permite configurar cédigos cortos. Estos cddigos cortos activan una accién
especifica cuando marca el codigo corto en un deskphone conectado al sistema IP Office. Para
obtener informacién sobre como programar los botones del teléfono con cédigos cortos, consulte
la documentacién de IP Office Manager.

Puede configurar cédigos cortos y usarlos para activar y desactivar el servicio VPN SSL. Cuando
usa los cédigos cortos para activar o desactivar el servicio VPN SSL, el servicio se mantiene
aprovisionado en el sistema; los codigos cortos activan el servicio o lo dejan en estado de
respaldo.

El sistema IP Office incluye un conjunto de funciones previamente definidas a las que puede
acceder a través de codigos cortos. Puede usar las siguientes funciones previamente definidas
para crear codigos cortos que activan y desactivan el servicio VPN SSL:

* Borrar servicio nocturno de grupo de busqueda: activa el servicio VPN SSL
 Establecer servicio nocturno de grupo de busqueda: activa el servicio VPN SSL

Estos codigos abreviados se encuentran disponibles para uso interno y debe marcarlos desde
un teléfono que esté conectado al sistema IP Office. Si desea usar los cédigos cortos desde un
teléfono externo, puede configurar una atencion automatica. La operadora automatica le permite
marcar en el sistema IP Office desde un numero de teléfono externo y activar los cédigos cortos
utilizando un sistema de menu.

Vinculos relacionados
Configurar un VPN SSL para soporte técnico para partners de Avaya en la pagina 37
Configuracién de un codigo corto para permitir el servicio VPN SSL en la pagina 41
Configuracién de un codigo corto para desactivar el servicio VPN SSL en la pagina 42
Configuracién de una operadora automatica en la pagina 43

Configuracion de un cédigo corto para permitir el servicio VPN
SSL

Use este procedimiento para configurar un codigo corto que active el servicio VPN SSL cuando
se marque el codigo desde un deskphone conectado al sistema IP Office.
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Procedimiento
1. En la lista de navegacion, seleccione Codigo corto.
Aparece la lista de cédigos cortos predeterminados.
2. Haga clic con el botdn secundario y seleccione Nuevo.
Aparece la ficha Cédigo corto.

3. En el campo Cédigo, ingrese *775x1, donde la x representa una instancia del servicio
VPN SSL, que va de 1 a 9. Por ejemplo, si tiene dos instancias configuradas del servicio
VPN SSL, y esta configurando cédigos cortos para la primera instancia, ingrese *77511.

° Nota:

Puede asignhar numeros diferentes al cédigo corto. Para que sea mas sencillo de usar,
Avaya recomienda que use *775, que representa *SSL en un teclado de marcacion.

4. En la lista Funcién, seleccione Borrar servicio nocturno de grupo de busqueda.

5. En el campo Numero de teléfono, ingrese el nombre del servicio VPN SSL entre
comillas. Por ejemplo, si el nombre del servicio es Service1, ingrese “Servicel”.

Use el nombre del servicio VPN SSL que ingresé cuando creo el servicio VPN SSL.
Consulte Configuracion del servicio en la pagina 38 VPN SSL para obtener informacion
acerca de esta configuracion.

6. Haga clic en Aceptar.
7. Haga clic en el icono Guardar para guardar los cambios de la configuracion.

Vinculos relacionados
Configuracién de codigos cortos en la pagina 41

Configuracion de un codigo corto para desactivar el servicio VPN
SSL

Use este procedimiento para configurar un codigo corto que desactive el servicio VPN SSL
cuando se marque el codigo desde un deskphone conectado al sistema IP Office.

Procedimiento
1. En la lista de navegacion, seleccione Cédigo corto.
Aparece la lista de cédigos cortos predeterminados.
2. Haga clic con el boton secundario y seleccione Nuevo.
Aparece la ficha Cédigo corto.

3. En el campo Cédigo, ingrese *775x0, donde la x representa una instancia del servicio
VPN SSL, que va de 1 a 9. Por ejemplo, si tiene dos instancias configuradas del servicio
VPN SSL, y esta configurando cédigos cortos para la primera instancia, ingrese *77510.
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° Nota:

Puede asignar numeros diferentes al cédigo corto. Para que sea mas sencillo de usar,
Avaya recomienda que use *775, que representa *SSL en un teclado de marcacion.

4. En la lista Funcion, seleccione Establecer servicio nocturno de grupo de busqueda.

5. En el campo Numero de teléfono, ingrese el nombre del servicio VPN SSL entre
comillas. Por ejemplo, si el nombre del servicio es Service1, ingrese “Servicel”.

Use el nombre del servicio VPN SSL que ingresé cuando creo el servicio VPN SSL.
Consulte Configuracion del servicio VPN SSL en la pagina 38 para obtener informacién
acerca de esta configuracion.

6. Haga clic en Aceptar.
7. Haga clic en el icono Guardar para guardar los cambios de la configuracion.

Vinculos relacionados
Configuracién de codigos cortos en la pagina 41

Configuracién de una operadora automatica

Use este procedimiento para configurar una operadora automatica. La operadora automatica le
permite acceder al sistema IP Office desde un numero de teléfono interno o externo, y usar un
menu para activar o desactivar el servicio VPN SSL.

Antes de empezar
Debe configurar codigos cortos. Consulte Configuracion de cédigos cortos en la pagina 41.

Si esta utilizando Avaya Voicemail Pro, debe configurar un médulo para transferencia asistida
antes de comenzar este procedimiento. Para obtener mas informacion, consulte Administracion
de Voicemail Pro (15-601063).

Acerca de esta tarea

En este procedimiento, usted crea una operadora automatica y luego asigna llamadas entrantes
a la operadora automatica. Este ejemplo usa 0 para activar el servicio VPN SSL y 1 para
desactivarlo, pero puede asignar estas funciones a cualquier tecla del teclado de marcacion.

Procedimiento
1. Seleccione una de las siguientes opciones:

» Si usa Embedded Voicemail, seleccione Operadora automatica en la lista de
navegacion.

+ Si usa Voicemail Pro, comience este procedimiento en el paso 12 en la pagina 44.
2. Haga clic con el botdn secundario y seleccione Nuevo.
3. En el campo Nombre, ingrese el nombre para la operadora automatica.
4. Seleccione la ficha Acciones.

5. Seleccione la entrada para la tecla 0 y haga clic en el botén Editar.
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10.

1.
12.
13.

14.

15.
16.

17
18

. Enla lista Accion, seleccione una de las siguientes opciones:
» Seleccione la transferencia Transferencia normal.
« Seleccione Transferencia.

En la lista Destino, escriba el cédigo corto que configuré para activar el servicio y haga
clic en Aceptar.

. Seleccione la entrada para la tecla 1 y haga clic en el botén Editar.
En la lista Accion, seleccione una de las siguientes opciones:

+ Seleccione la transferencia Transferencia normal.
 Seleccione Transferencia.

En la lista Destino, escriba el cédigo corto que configuré para desactivar el servicio y
haga clic en Aceptar.

Haga clic en el icono Guardar para guardar los cambios de la configuracion.
En la lista de navegacion, seleccione Ruta de llamada entrante.

En la ficha Estandar, configure el campo Capacidad del portador en Cualquier llamada
de voz.

En la lista Id. de grupo de lineas, seleccione la linea que desea usar para activar y
desactivar el servicio VPN SSL.

Seleccione la ficha Destino.
Elija una de las siguientes opciones:

» Si usa Embedded Voicemail, seleccione la operadora automatica que configuré desde
la lista Destino.

« Si usa Voicemail Pro, escriba VM: <name> en la lista Destino, donde <name> es el
nombre del médulo Voicemail Pro.

. Haga clic en Aceptar.

. Haga clic en el icono Guardar para guardar los cambios de la configuracion.

Pasos siguientes

Puede registrar indicaciones para la operadora automatica. Para obtener mas informacion acerca

de co

mo registrar indicaciones, consulte la documentacién para el sistema de correo de voz.

Si esta usando Embedded Voicemail, consulte la Instalacion de Embedded Voicemail. Si esta
usando Voicemail Pro, consulte Administracion de Voicemail Pro.

Vinculos relacionados
Configuracion de cédigos cortos en la pagina 41

April 2023

Deploying Avaya IP Office™ Platform SSL VPN Services 44

¢2Comentario sobre este documento? infodev@avaya.com



mailto:infodev@avaya.com?subject=Deploying Avaya IP Office™‎‎ Platform SSL VPN Services

Como configurar notificaciones de alarma

Cémo configurar notificaciones de alarma

La configuracion de la administracion de fallas es opcional para el servicio de VPN SSL. Si
configura la administracion de fallas, puede configurar los filtros para determinar los tipos de
eventos que se le notifican. Por ejemplo, puede recibir notificaciones sobre fallas relacionadas
con el servicio de VPN SSL o puede recibir notificaciones de fallas relacionadas con el sistema IP
Office.

Cuando configure la administracion de fallas, debe definir los destinos de las alarmas donde se
informen fallas del sistema. Puede configurar los siguientes destinos para el informe de alarmas:

» Trampas de SNMP informadas en una LAN local o en un servidor remoto

* notificaciones por correo electrénico informadas a un servidor SMTP en una LAN local o un
servidor SMTP remoto

* entradas de registro del sistema informadas en una LAN local o en un servidor remoto

Los destinos de alarmas que configura dependen del modo de operacion que utiliza. La siguiente
tabla muestra listas de destinos de alarmas compatibles con cada modo.

Destino de alarma Modo de operacion
Essential Edition | IP Office Server Sistema de Basic Edition
Edition expansion Server
Edition

Trampas de SNMP

SNMP en una LAN
local

SNMP en un
servicio VPN SSL

v

v

Notificaciones por correo electrénico

Servidor SMTP en —
una LAN local v v v
Servidor SMTP en v v v _

un tunel VPN SSL

Entradas de registro del sistema

Servidor de registro —
del sistema en una v v v

LAN local

Servidor de registro v v v —

del sistema en un
tunel VPN SSL

Vinculos relacionados
Configurar un VPN SSL para soporte técnico para partners de Avaya en la pagina 37
Configuracién de los destinos de captura SNMP en la pagina 46
Configuracién de notificaciones de alarma de correo electronico en la pagina 47
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Configuracién de las entradas de registro del sistema en la pagina 48

Configuracion de los destinos de captura SNMP

Use el siguiente procedimiento para reportar las fallas de sistemas como capturas SNMP. Puede
configurar filtros para determinar los tipos de eventos que generan capturas SNMP. Por ejemplo,
puede generar capturas SNMP para fallas relacionadas con el servicio VPN SSL, o puede
generar capturas SNMP para fallas relacionadas con el sistema IP Office.

Antes de empezar

Cuando defina una direccién IP de destino para un evento de fallas, el sistema usa una tabla

de enrutamiento IP para determinar qué interfaz usar cuando envie el evento de falla. El destino
debe ser una direccién IPv4 para que la captura SNMP se enrute correctamente al servidor de
administracion de fallas.

Debe configurar un oyente de capturas en la computadora de destino donde se reportan las
capturas SNMP.

Procedimiento

1. En la lista de navegacion, haga clic en Sistema y seleccione la ficha Eventos del
sistema.

Manager muestra una ficha Configuracién y una ficha Alarmas.
En la ficha Configuracién, seleccione la opcién SNMP habilitado.
En el campo Comunidad, ingrese public.

En la ficha Alarmas, haga clic en Agregar.

o &> oD

Seleccione Captura e ingrese una direccion de destino para las capturas SNMP en el
campo Direccion IP. .

o

Ingrese un numero de puerto o use el numero de puerto predeterminado (162).
7. En el campo Comunidad, ingrese public.
8. En la lista Eventos, elija el filtro del evento:

 Seleccione Servicio para generar las capturas SNMP para fallas relacionadas con el
servicio VPN SSL.

+ Seleccione los eventos relacionados con la operacion del sistema IP Office para los que
desea generar capturas SNMP. Para obtener informacion de estas opciones, consulte
IP Office Manager.

9. Haga clic en Aceptar para cerrar el cuadro de dialogo.
10. Haga clic en Aceptar en la ficha Alarmas.
11. Haga clic en el icono Guardar para guardar los cambios de la configuracion.

Vinculos relacionados
Como configurar notificaciones de alarma en la pagina 45
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Configuracion de notificaciones de alarma de correo electrénico

Use el siguiente procedimiento para recibir notificaciones de correo electrénico sobre fallas
cuando se presentan. Puede ajustar los filtros para determinar los tipos de eventos que se le
notificaran. Por ejemplo, puede recibir notificaciones sobre fallas relacionadas con el servicio de
VPN SSL o puede recibir notificaciones de fallas relacionadas con el sistema IP Office.

Antes de empezar

Debe configurar un servidor de correo electrénico SMTP en la computadora que esta usando
para la administracién de fallas. También debe configurar un cliente de correo electrénico en la
computadora donde desea recibir las notificaciones de correo electrénico.

Cuando defina una direccion de destino para un evento de fallas, el sistema usa una tabla de
enrutamiento IP para determinar qué interfaz usar cuando envie el evento de falla. El destino
debe ser una direccion IPv4 para que la notificacién se enrute correctamente al servidor de
administracion de fallas.

Procedimiento

1. En la lista de navegacion, haga clic en Sistema y seleccione la ficha Eventos del
sistema.

Manager muestra una ficha Configuracién y una ficha Alarmas.
2. En laficha Alarmas, haga clic en Agregar.

3. Seleccione la opcién Correo electrénico e ingrese la direccion donde desea recibir las
notificaciones de correo electrénico en el campo Correo electrénico.

4. En la lista Eventos, elija el filtro del evento:

» Seleccione Servicio para recibir notificaciones acerca de las fallas relacionadas con el
servicio VPN SSL.

» Seleccione los eventos relacionados con la operacion del sistema IP Office del que
desea recibir notificaciones. Para obtener informacién de estas opciones, consulte IP
Office Manager.

Haga clic en Aceptar para cerrar el cuadro de dialogo.

Haga clic en Aceptar en la ficha Alarmas.

Seleccione la ficha SMTP.

En el campo Direccion IP, ingrese la direccion IP del servidor SMTP.

En el campo Puerto, ingrese el numero de puerto del servidor SMTP.

© © © N o o

En el campo Direccion de origen, ingrese la direccion de correo electrénico que el
sistema IP Office usara para enviar notificaciones de correo electronico.

11. Seleccione Servidor requiere autenticacion.

12. En los campos Nombre de usuario y Contrasefia, ingrese las credenciales requeridas
para iniciar sesién en el servidor SMTP.

13. Haga clic en Aceptar.
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14. Haga clic en el icono Guardar para guardar los cambios de la configuracion.

Vinculos relacionados
Como configurar notificaciones de alarma en la pagina 45

Configuracion de las entradas de registro del sistema

Use el siguiente procedimiento para reportar las fallas de sistemas como entradas de registro
del sistema. Puede ajustar los filtros para determinar los tipos de eventos que se notificaran.
Por ejemplo, puede reportar fallas relacionadas con el servicio VPN SSL o puede reportar fallas
relacionadas con el sistema IP Office.

Antes de empezar

Debe configurar un cliente de registros del sistema en el servidor donde desea que se informen
las fallas del sistema.

Cuando defina una direccion IP de destino para un evento de fallas, el sistema usa una tabla

de enrutamiento IP para determinar qué interfaz usar cuando envie el evento de falla. El destino
debe ser una direccion IPv4 para que la notificacién se enrute correctamente al servidor de
administracion de fallas.

Procedimiento

1. En la lista de navegacion, haga clic en Sistema y seleccione la ficha Eventos del
sistema.

Manager muestra una ficha Configuracién y una ficha Alarmas.
2. En laficha Alarmas, haga clic en Agregar.

3. Seleccione la opcién Registro del sistema e ingrese la direccion IP del servidor donde el
cliente de entradas de registro esta configurado en el campo Direccién IP.

4. Ingrese el numero de puerto del servidor donde el cliente de entradas de registro del
sistema esta configurado en el campo Puerto.

5. En la lista Eventos, elija el filtro del evento:
» Seleccione Servicio para reportar fallas relacionadas con el servicio VPN SSL.

 Seleccione los eventos relacionados con la operacion del sistema IP Office del que
desea recibir notificaciones. Para obtener informacién de estas opciones, consulte IP
Office Manager.

6. Haga clic en Aceptar para cerrar el cuadro de didlogo.
7. Haga clic en Aceptar en la ficha Alarmas.
8. Haga clic en el icono Guardar para guardar los cambios de la configuracién.

Vinculos relacionados
Como configurar notificaciones de alarma en la pagina 45
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Configuracion de una ruta estatica

Cuando configura rutas de tunelizacion divididas en el AVG, el sistema IP Office recibe la
informacion de enrutamiento dinamicamente para el tinel cuando el servicio VPN SSL se conecta
con el AVG. Sin embargo, también tiene la opcién de configurar una ruta estatica. Esta seccion
proporciona informacién que le ayuda a determinar si configurara una ruta estatica, y ofrece un
procedimiento para configurarla.

Cuando configura una ruta estatica, el sistema usa la informacion de ruta IP configurada Manager
para determinar el destino para el trafico reenviado. Puede definir el servicio VPN SSL como el
destino.

Use una ruta estatica cuando:

* las rutas de tunelizacion divididas no son advertidas por el AVG y necesita enviar trafico a
través del tunel

* el servicio VPN SSL no esta conectado al AVG y usted desea poner en cola el trafico que se
reenviara a través del tunel cuando la conexion esté restaurada

Antes de empezar
Antes de comenzar, debe tener la siguiente informacion:

* la direccion de la subred remota; esta es la subred ubicada en la red privada donde esta
instalado el AVG

* la mascara de subred aplicada a la direccion de subred
» el nombre de servicio de VPN SSL que desea usar para enviar trafico a esta subred remota

Procedimiento
1. En la lista de navegacion, seleccione ruta IP.
2. Haga clic con el botdn secundario y seleccione Nuevo.

3. En el campo Direccién IP, ingrese la direcciéon de la subred remota ubicada en el sitio
donde estd instalado el AVG.

4. En el campo Mascara de subred, ingrese la mascara de subred aplicada a la subred
remota.

5. En el campo Direccion IP de puerta de enlace, asegurese de que la direccién IP de la
puerta de enlace esté configurada en 0.0.0.0.

6. En la lista Destino, seleccione el nombre del servicio VPN SSL.

Vinculos relacionados
Configurar un VPN SSL para soporte técnico para partners de Avaya en la pagina 37
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Capitulo 7: Configuracion de Avaya
Partner SSL VPN mediante SDK

Los proveedores de servicios de terceros pueden utilizar su propia Avaya VPN Gateway para
implementar el servicio técnico al cliente remoto mediante la tecnologia VPN SSL de IP Office.

Para el servicio técnico del proveedor de servicios de terceros, el VPN SSL se puede configurar
mediante el Kit de desarrollo de software (SDK). El SDK esta disefiado para permitir que los
socios configuren sus propios AVG mediante la automatizacién de algunos aspectos del registro
de IP Office y el proceso de integracion, o todos ellos. El proceso automatizado reemplaza los
procedimientos utilizados para la configuracion manual.

Opciones de SDK
Existen dos SDK de integracion:
+ SDK de integracién
» SDK Express de integracion
SDK de integracion:

Para cada nueva instalacién de IP Office, SDK de integracién se ejecuta en el servidor web del
socio para generar el archivo xml de integracion cargado en IP Office mediante Web Manager.
Mediante este proceso, se configura el tunel VPN SSL desde IP Office del cliente en el AVG del
socio.

SDK Express de integracion:

SDK Express de integracion se puede ejecutar desconectado, sin una conexién a Internet. Al
ejecutar SDK, IP Office se integra inmediatamente, luego recopila todos los registros y archivos de
proceso de integracion relevantes en un archivo zip. En este punto, el tinel VPN SSL intenta
conectarse al AVG, pero se produce un error de autenticacién. Cuando el socio procesa el
contenido del archivo zip para crear las credenciales de VPN SSL del sitio del cliente asociado,
AVG acepta el establecimiento del tunel VPN SSL.

Cddigos abreviados

IP Office admite diversas instancias del servicio VPN SSL. Esto significa que pueden existir dos
servicios VPN SSL simultaneos conectados activamente: uno en AVG de Avaya Support y el

otro en AVG del socio. Cuando dos servicios VPN SSL estan configurados en IP Office, Avaya
recomienda utilizar las convenciones de nombre y enumeracion de cédigo abreviado que se indican
a continuacion para el servicio Avaya Support SSL VPN vy el servicio Partner SSL VPN. Las
convenciones se basan en lo siguiente:

* Los digitos 775 = SSL en un teclado de marcacién telefonico.
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Descarga del SDK

* El valor del cuarto digito de 1 o 2 es para la instancia de servicio.

* En cuanto al valor del quinto digito, 1 = habilitado y 0 = deshabilitado.
Servicio Avaya Support SSL VPN:

* Nombre del servicio: AVAYA SUPPORT.

» Codigo abreviado para habilitar el servicio AVAYA_SUPPORT: 77511.

» Codigo abreviado para deshabilitar el servicio AVAYA SUPPORT: 77510.
Servicio Partner SSL VPN:

* Nombre del servicio: BP_SUPPORT.

» Cadigo abreviado para habilitar el servicio BP_SUPPORT: 77521.

» Codigo abreviado para deshabilitar el servicio BP_SUPPORT: 77520.
Requisitos previos

* En la maquina donde se ejecutara el SDK, debe tener instalado Java 1.6 o una version
posterior.

 La direccién IP del tunel no debe ser entre 172.22.0.0 y 172.25.255.255. Este intervalo de
direccioén esta reservado para Avaya Support.
Vinculos relacionados
Descarga del SDK en la pagina 51
Descarga del archivo de inventario de IP Office en la pagina 51
Como utilizar el SDK de integracion en la pagina 52
Coémo utilizar SDK Express de integracion en la pagina 55

Descarga del SDK

Puede descargar el SDK de integracion y el SDK Express de integracion en el sitio web de Avaya
DevConnect en http://www.devconnectprogram.com/

Vinculos relacionados
Configuracién de Avaya Partner SSL VPN mediante SDK en la pagina 50

Descarga del archivo de inventario de IP Office

Este procedimiento proporciona el método manual para descargar el archivo de inventario de IP
Office utilizando Web Manager. SDK Express de integracién ofrece las herramientas necesarias
para automatizar la descarga sin uso de Web Manager. Para obtener informacién, consulte la
documentacion que se incluye con SDK Express de integracion.
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Configuracion de Avaya Partner SSL VPN mediante SDK

Procedimiento

1. Inicie sesién en Web Manager. En un explorador web, introduzca la direccion IP del
sistema IP Office en el formato http://<ip address>/index.html.

Se abre la pagina de indice del servidor.
2. Haga clic en IP Office Web Manager.

3. En la pagina de inicio de sesion, introduzca un nombre de usuario y contrasefia, y haga
clic en Iniciar sesion.

4. En la pagina Solucién, haga clic en el menu del servidor que se encuentra a la derecha del
servidor y seleccione Integracion.

5. En la pagina Integracion, haga clic en Obtener archivo de inventario.
El archivo de inventario se descarga en la PC del instalador.

Vinculos relacionados
Configuracion de Avaya Partner SSL VPN mediante SDK en la pagina 50

Coémo utilizar el SDK de integracion

Proceso de configuracion de VPN SSL mediante el SDK de integracion

Service
Provider

Customer

/‘:\ ®
—_

Internet

AVG(s)

April 2023 Deploying Avaya IP Office™ Platform SSL VPN Services 52

2. Comentario sobre este documento? infodev@avaya.com



mailto:infodev@avaya.com?subject=Deploying Avaya IP Office™‎‎ Platform SSL VPN Services

Como utilizar el SDK de integracion

1 Defina la siguiente configuracion de IP Office:
« ID del sistema

* Licencias

* Interfaces LAN

¢ Servidor DNS

2 En el sitio del cliente, descargue el archivo XML de inventario de IP Office en la PC del
instalador.

Cargue el archivo de inventario en el sitio del socio.

Almacene las credenciales de VPN SSL en la base de datos.

Ejecute la herramienta SDK de integracion.

Envie por correo electrénico o cargue el archivo xml de integracion en la PC del instalador.

Cargue el archivo xml de integracion en IP Office.
El servicio VPN SSL se conecta a AVG.
Use SSA para verificar la conectividad de VPN SSL.

OO N|OO| | b~ W

Vinculos relacionados
Configuracién de Avaya Partner SSL VPN mediante SDK en la pagina 50
Almacenamiento de las credenciales de VPN SSL en la base de datos de AVG en la pagina 53
Como ejecutar el SDK de integracién en la pagina 53
Cdémo cargar el archivo de integracién y verificar el VPN SSL en la pagina 54

Almacenamiento de las credenciales de VPN SSL en la base de
datos de AVG

Si utiliza la base de datos de AVG local, agregue las credenciales en la interfaz de configuracién
de AVG.

Si utiliza la base de datos de LDAP o una base de datos de RADIUS, use la interfaz
correspondiente para agregar las credenciales a la base de datos.

Vinculos relacionados
Cdmo utilizar el SDK de integracion en la pagina 52

Como ejecutar el SDK de integraciéon
El SDK se puede ejecutar de dos maneras:

* Invoque el contenedor de la linea de comandos de script por lote de DOS de integracién con
los parametros relevantes y los nombres de archivos de entrada/salida.

+ Utilice las API de JAVA publicadas.

Para obtener informacion, consulte la guia del desarrollador de SDK incluida en el archivo zip de
SDK.
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Configuracion de Avaya Partner SSL VPN mediante SDK

La salida de SDK es el archivo de integracion xml. Transfiera el archivo a la PC del instalador en
el sitio del cliente.

Vinculos relacionados
Cdémo utilizar el SDK de integracién en la pagina 52

Cémo cargar el archivo de integracion y verificar el VPN SSL
Procedimiento

1.

Inicie sesion en Web Manager. En un explorador web, introduzca la direccion IP del
sistema IP Office en el formato http://<ip address>/index.html.

Se abre la pagina de indice del servidor.

Haga clic en IP Office Web Manager.

3. En la pagina de inicio de sesion, introduzca un nombre de usuario y contrasefa, y haga

6.
7.

clic en Iniciar sesion.

En la pagina Solucion, haga clic en el menu del servidor que se encuentra a la derecha del
servidor y seleccione Integracion.

En la pagina Integracion, en el panel numero 3, haga clic en Examinar y navegue hasta la
ubicacion del archivo xml de integracion.

Haga clic en Cargar.

Verifique la conectividad de VPN SSL con la aplicacion SSA.

Vinculos relacionados
Cdmo utilizar el SDK de integracion en la pagina 52
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Como utilizar SDK Express de integracion

Coémo utilizar SDK Express de integracion

Proceso de configuracion de VPN SSL mediante SDK Express de integracion

Installer PC

2 ®
Sy

s ﬂ Internet - @

®

O

BP's AVG

1 Defina la siguiente configuracion de IP Office:
 |ID del sistema

* Licencias

* Interfaces LAN

» Servidor DNS
Ejecute la herramienta SDK Express de integracion.

La herramienta SDK Express de integracion intercambia archivos con IP Office.

La herramienta SDK Express de integracion crea un archivo zip que contiene todos los
archivos requeridos para la integracion.

Repita los pasos 1 a 3 para todos los sistemas de IP Office.

5 Transfiera los archivos zip de manera segura al sitio del socio. Por ejemplo, utilice un
servicio de hospedaje de archivos o un servicio de almacenamiento en la nube para
transferir el archivo.

6 Procese todos los archivos de integracion para crear el tunel VPN SSL.

Vinculos relacionados
Configuracién de Avaya Partner SSL VPN mediante SDK en la pagina 50
Como ejecutar SDK Express de integracion en la pagina 56
Procesamiento de archivos zip de SDK Express de integracién en la pagina 56
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Configuracion de Avaya Partner SSL VPN mediante SDK

Cémo ejecutar SDK Express de integracion

Este procedimiento proporciona informacion sobre la interfaz de usuario de la linea de comandos
predeterminada. Ademas, se proporciona una API de JAVA para facilitar la creacion de una
interfaz de usuario alternativa. La interfaz de la linea de comandos predeterminada recopila la
informacion utilizada para crear el archivo de propiedades como una entrada en la API de JAVA.

Por ejemplo, se podria crear una aplicacion movil con un formulario para recopilar la informacién
necesaria. A continuacion, se invoca la API de JAVA que luego se comunica con IP Office para
completar el proceso de registro y crear el archivo zip resultante.
Procedimiento

1. Modifique el archivo default parameters.txt.

2. Ejecute el archivo ss1vpnOnboardingExpress.bat de SDK Express de integracion
utilizando los parametros de comando correctos.

El SDK Express de integracién crea un archivo zip que contiene los archivos requeridos
para configurar el VPN SSL para IP Office. El archivo zip esta almacenado en la carpeta
sslvpn OUTPUT.

Pasos siguientes

Transfiera los archivos zip de manera segura al sitio del socio. Por ejemplo, utilice un servicio de
hospedaje de archivos o un servicio de almacenamiento en la nube para transferir el archivo.

Vinculos relacionados
Cdémo utilizar SDK Express de integracion en la pagina 55

Procesamiento de archivos zip de SDK Express de integracion

Una vez que el archivo zip generado por el SDK se transfirié al sitio del socio, las credenciales
del tunel VPN SSL para la instalacion del cliente se configuran en AVG, Radius o LDAP. Una vez
completo este proceso, el tunel VPN SSL se conectara con AVG correctamente.

Si usted utiliza un servicio de almacenamiento de archivos en nube compartida, el procesamiento
del archivo zip en el sitio del socio se puede realizar en segundos. Esto permite que el instalador
inicie SSA inmediatamente después de ejecutar el script de Express de integracion para verificar
que la conectividad del tunel VPN SSL sea funcional.

Vinculos relacionados
Como utilizar SDK Express de integracion en la pagina 55
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Capitulo 8: Reglas de la direccién de red y
la conversion de puerto (NAPT)

Utilice un servicio de VPN SSL vy las reglas de direccion de red y conversion de puerto (NAPT)
para establecer las sesiones de comunicacion remota con dispositivos LAN como un modulo
UCM de IP Office. Para conectar un dispositivo LAN a una red IP Office privada, el proveedor de
servicios de soporte técnico inicia una aplicacion de comunicacién en una PC ubicada en el sitio
del proveedor de servicios remoto y especifica los siguientes parametros de configuracion para la
sesion:

* la direccion IP de un tunel VPN SSL

el numero de puerto externo para el dispositivo LAN

IP Office utiliza reglas de NAPT para asignar la direccion IP del tunel y el numero de puerto
externo en la direccion IP correcta y el numero de puerto en la red privada.

Vinculos relacionados
Configuracién de las reglas NAPT en la pagina 57
Eliminacion de una regla NAPT en la pagina 58

Configuracién de las reglas NAPT

Realice este procedimiento en la interfaz de Manager. Puede configurar hasta 64 reglas.

Cuando configure una regla NAPT, debe seleccionar un tipo de aplicacién. Estan disponibles las
siguientes opciones de aplicacion:

* Personalizar

* VMPro

» one-X Portal

+ SSH

« TELNET

» RDP (Protocolo de escritorio remoto)

* Web Control

Puede usar el ajuste Personalizado para configurar una regla NAPT para el nuevo tipo de
aplicacion. También puede usar la configuracién Personalizada con un Niumero de puerto
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Reglas de la direccion de red y la conversion de puerto (NAPT)

externo modificado para abrir dos sesiones de comunicaciéon concurrentes utilizando la misma
aplicacion para conectar el mismo dispositivo LAN. Por ejemplo, para activar las sesiones de SSH

concurrentes en la misma direccion IP, las dos reglas NAPT seran similares a lo siguiente.

Aplicacion Protocolo Numero de puerto | Direccion IP Numero de puerto
externo interna interno

SSH TCP 22 192.168.40.1 22

Personalizar TCP 221 192.168.40.1 22

Procedimiento
1. En la lista de navegacion, seleccione Servicio.

2. En la lista Servicio, seleccione el servicio VPN SSL en que desea configurar las reglas
NAPT.

3. En el panel de detalles del servicio, seleccione la ficha NAPT.
4. En Aplicacion, abra la lista desplegable y seleccione un tipo de aplicacién.

El campo Protocolo y los campos Numero de puerto se completan automaticamente con
los valores predeterminados.

5. (Opcional) Si desea configurar una aplicacion Personalizada, modifique el campo
Ndmero de puerto externo.

6. Repita los pasos 4 y 5 para configurar reglas adicionales.

Vinculos relacionados
Reglas de la direccion de red y la conversion de puerto (NAPT) en la pagina 57

Eliminacién de una regla NAPT

Procedimiento

Para eliminar una regla NAPT, use la columna vacia de la izquierda de la tabla. Haga clic con el
botdn secundario en la celda vacia junto a la regla que desea eliminar y seleccione el icono de
eliminacion.

Vinculos relacionados
Reglas de la direccion de red y la conversidn de puerto (NAPT) en la pagina 57
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Capitulo 9: Verificar la conexion entre IP
Office y AVG

Utilice los procedimientos de este capitulo para probar la conexién entre el sistema IP Office y
AVG.

Vinculos relacionados
Verificacidn de la conexidon con SysMonitor en la pagina 59
Verificacién de la implementacién AVG VPN SSL utilizando System Status Application en la
pagina 60
Verificacién de la conexion utilizando AVG BBI en la pagina 60
Envio de una alarma de prueba en la pagina 61

Verificaciéon de la conexion con SysMonitor

Puede usar System Status Application (SSA) para verificar que el tunel VPN SSL esta en servicio.
Inicie la SSA y verifique que los ajustes de la configuracion de tunel estén en la lista.

También puede seguir los pasos a continuacién para usar SysMonitor para verificar la conexion
VPN SSL entre el sistema IP Office y el AVG.

Procedimiento
1. Seleccione Start > Programs > IP Office > Monitor.

La aplicacién SysMonitor se conecta con el servidor IP Office y muestra un registro del
sistema.

2. Seleccione las opciones Filters > Trace (Filtros > Seguimiento) y haga clic en la ficha
VPN.

3. En el area VPN SSL, verifique que Session (Sesion) y Session State (Estado de la
sesidén) estén habilitadas. Haga clic en Aceptar.

El registro de SysMonitor muestra la actividad para el servicio VPN SSL bajo el nombre
que configuré para el servicio.

4. Ubique el nombre del servicio y revise la siguiente informacion:
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Verificar la conexion entre IP Office y AVG

Cambio de estado de la sesién

Cuando active el servicio VPN SSL, el estado
de sesion progresa por las siguientes etapas:

* resolucion del nombre de dominio
* inicio de la sesion

+ conexion de la direcciéon IP de IP Office en la
direccion IP de la puerta de enlace del VPN

Si IP Office no puede resolver el nombre de
dominio, aparece el siguiente mensaje de error:
“DNS failed to resolve host name <x.x.x> and
reached MAX retries. Restart session.” (DNS no
pudo resolver el nombre de host <x.x.x>y llego
a las entradas MAX. Reinicie sesién)

Vinculos relacionados

Verificar la conexion entre IP Office y AVG en la pagina 59

Verificacion de la implementacion AVG VPN SSL utilizando

System Status Application

Realice estas acciones para probar la implementacion de AVG SSL.

1. Inicie IP Office System Status Application (SSA) y verifique que el tinel VPN SSL esté En
servicio y que se muestre Direccion IP de tunel.

2. Haga ping en IP Office de manera remota. Desde la computadora Agente de servicio,
inicie una ventana de comando y ejecute un comando de ping utilizando la direccion IP del

tunel. El ping debe ser correcto.

Vinculos relacionados

Verificar la conexion entre IP Office y AVG en la pagina 59

Verificacion de la conexion utilizando AVG BBI

Procedimiento

—

. Inicie sesién en AVG BBI.

. En el panel de navegacién de la izquierda, expanda Monitor.

2
3. En Monitor, seleccione Usuarios.
4

. La columna IP de origen muestra:

* la direccion IP de IP Office
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Envio de una alarma de prueba

* la direccion IP del tunel VPN SSL asignada al usuario local.

Vinculos relacionados

Verificar la conexion entre IP Office y AVG en la pagina 59

Envio de una alarma de prueba

Use este procedimiento para enviar una alarma de prueba desde la System Status Application

(SSA). Use la alarma de prueba para generar un evento de falla.

Antes de empezar

Debe tener definido un destino para la alarma. Cuando defina una direccion IP de destino para el

evento de fallas, el sistema usa una tabla de enrutamiento IP para determinar qué interfaz usar

cuando envie el evento de falla.
Procedimiento
1. Inicie SSA utilizando uno de los siguientes métodos:

* Inicie SSA desde el DVD de administracion IP Office.
+ Seleccione Inicio > Programas > IP Office > System Status.

» Desde Manager o IP Office Manager for Server Edition, seleccione Archivo >

Avanzado > System Status.
2. Seleccione Alarmas > Servicio desde la lista de navegacion.
3. Haga clic en el boton Alarma de prueba.

La tabla muestra los resultados de la prueba:

Valor Descripcion
Ultima fecha de error La fecha y la alarma en que ocurri6 la alarma.
Ocurrencias El nimero de veces que ocurrio la alarma

desde la ultima vez que se reinicio la unidad
de control o que se borré.

Descripcion de error Las alarmas de prueba muestran el mensaje

“Operator initiated test alarm” (El operador

inicié alarma de prueba).

Si configurd un destino de alarma para una captura SNMP, la alarma de prueba genera la

siguiente informacion:

Enterprise: ipoGenTraps

Bindings (8)

Binding #1: ipoGTEventStdSeverity.0 *** (int32) major (4)
Binding #2: ipoGTEventDateTime.0 *** (octets)

Binding #3: ipoGTEventDevID.0 *** (octets)

Binding #4: sysDescr.0 *** (octets)

Binding #5: ipoGTEventReason.0 *** (int32) testAlarm(39)
Binding #6: ipoGTEventData.0 *** (octets)

Binding #7: ipoGTEventAlarmDescription.0 *** (octets) Operator initiated test
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Verificar la conexion entre IP Office y AVG

alarm - do not process

Binding #8:

Vinculos relacionados
Verificar la conexion entre IP Office y AVG en la pagina 59

ipoGTEventAlarmRemedialAction.0 *** (octets) (zero-length)
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Capitulo 10: Como controlar y administrar
el sistema IP Office

Cuando el servicio de VPN SSL esta conectado, puede controlar el sistema IP Office de manera
remota a través del tunel. También puede administrar y actualizar el sistema IP Office de manera
remota. El servicio VPN SSL le permite usar aplicaciones nativas y basadas en la web como si
estuvieran directamente conectadas a una interfaz LAN. Esta seccion ofrece informacion acerca
de las aplicaciones compatibles y cémo usarlas.

Herramientas de control
Puede usar las siguientes herramientas para controlar el sistema IP Office de manera remota:

» System Status Application (SSA): la System Status Application es una herramienta de
diagnéstico que puede usar para controlar el estado de los sistemas IP Office. SSA informa
eventos en tiempo real e historicos asi como el estado y los datos de configuracion.

» SysMonitor: la aplicacién SysMonitor muestra la informacién de operacion acerca del sistema
IP Office. Puede capturar la informacién para registrar archivos para analisis.

Herramientas de administracion

Puede usar las siguientes herramientas para administrar, actualizar y configurar el sistema IP Office
de manera remota:

+ |P Office Manager: una aplicacion administrativa que le permite ajustar las configuraciones de
sistema para los sistemas IP Office Essential Edition.

- IP Office Manager for Server Edition: cuando inicia IP Office Manager, puede elegir abrir
una configuracion utilizando el modo IP Office Manager for Server Edition. Este modo le
permite administrar servidores Server Edition y sistemas de expansion.

+ |P Office Basic Edition — Web Manager: una herramienta basada en el explorador que le
permite ajustar las configuraciones del sistema para IP Office.

Informes de fallas

Puede usar el servicio VPN SSL para enviar fallas de sistemas a un servidor remoto de
administracion de fallas ubicado en el sitio del proveedor de servicios donde esta instalado AVG.
Puede configurar filtros de eventos para determinar qué fallas son compatibles, y configurar los
destinos donde se envian las fallas.

Para obtener mas informacion acerca de informes de falla, consulte Configuracién de notificaciones
de alarma en la pagina 45
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Como controlar y administrar el sistema IP Office

Modos de operacion

Las herramientas que puede usar para controlar y administrar el sistema IP Office dependen del
modo de operacion que utilice. La siguiente tabla muestra las herramientas compatibles en cada
modo.

Herramientas Modo de operacion
Essential Edition | IP Office Server Sistema de Basic Edition
Edition expansion Server
Edition
A
sS v v v
SysMonitor v v v v
Manager — — — v

(Simplificado)

Manager (Estandar) —
y IP Office Manager v v v
for Server Edition

Web Manager — — —

Informes de fallas v v v

Vinculos relacionados
Control de IP Office de manera remota utilizando SSA en la pagina 64
Control de IP Office de manera remota con SysMonitor en la pagina 65
Control remoto de los dispositivos LAN utilizando el tunel SSL VPN en la pagina 66
Configuracién de IP Office de manera remota con Web Manager en la pagina 66
Configuracién de IP Office de manera remota con Manager en la pagina 67
Configuracién remota de sistemas Server Edition usando IP Office Manager for Server Edition en
la pagina 68
Configuracién remota de sistemas Server Edition usando Web Control en la pagina 69

Control de IP Office de manera remota utilizando SSA

Use este procedimiento para conectar el System Status Application (SSA) en IP Office a través
del tunel VPN SSL.

Antes de empezar
El tunel VPN SSL debe estar en servicio y debe tener la siguiente informacion:
* la direccion IP del tunel VPN SSL
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Control de IP Office de manera remota con SysMonitor

» el nombre de usuario para la cuenta del administrador de IP Office
* la contrasefia para la cuenta del administrador IP Office
Procedimiento
1. Inicie SSA utilizando uno de los siguientes métodos:
* Inicie SSA desde el DVD de administracion IP Office.
+ Seleccione Inicio > Programas > IP Office > System Status.

» Desde Manager o IP Office Manager for Server Edition, seleccione Archivo >
Avanzado > System Status.

2. En el campo Direccion IP de unidad de control, ingrese la direccion IP del tunel VPN

SSL.

3. En el campo Nombre de usuario, ingrese el nombre de usuario para el administrador de
IP Office.

4. En el campo Contrasena, ingrese la contrasefia para la cuenta del administrador de IP
Office

5. Haga clic en Inicio de sesion.

Vinculos relacionados
Como controlar y administrar el sistema IP Office en la pagina 63

Control de IP Office de manera remota con SysMonitor

Use este procedimiento para conectar la aplicacion SysMonitor a través IP Office del tunel VPN
SSL.

Antes de empezar
El tnel VPN SSL debe estar en servicio y debe tener la siguiente informacion:
* la direccion IP del tunel VPN SSL
* la contrasefa para la cuenta del administrador IP Office
Procedimiento
1. Seleccione Start > Programs > IP Office > Monitor.
2. Haga clic en el icono Select Unit (Seleccionar unidad).
Aparece un cuadro de dialogo.

3. En el campo Direccion IP de unidad de control, ingrese la direccion IP del tunel VPN
SSL.

4. En el campo Password (Contrasefia), ingrese la contrasefa para la cuenta del
administrador de IP Office.
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Como controlar y administrar el sistema IP Office

5. Haga clic en el botén de exploracién junto al campo Trace Log Settings Filename
(Nombre de archivo de configuracion de registro de seguimiento) y explore la ubicacion
donde desea guardar el registro de seguimiento y haga clic Open (Abrir).

6. Haga clic en Aceptar.

Vinculos relacionados
Como controlar y administrar el sistema IP Office en la pagina 63

Control remoto de los dispositivos LAN utilizando el tunel
SSL VPN

Utilice este procedimiento para conectarse a un dispositivo LAN en la red IP Office a través

del tunel SSL VPN utilizando la direccién de red y la conversion de puerto (NAPT). Puede
conectar un dispositivo LAN utilizando una aplicacién de comunicacion que tenga una regla NAPT
configurada. Para obtener informacién sobre la configuracion de las reglas NAPT, consulte Reglas
de la direccién de red y la conversion de puerto (NAPT) en la pagina 57.

Antes de empezar
El tnel VPN SSL debe estar en servicio y debe tener la siguiente informacion:
* la direccion IP del tunel VPN SSL

* el numero de puerto externo configurado en la regla NAPT para el dispositivo LAN al que
esta conectado

Procedimiento

1. Abra la aplicacion de comunicacidn que esta usando para conectarse a un dispositivo LAN
a través del tunel SSL VPN.

2. Establezca una sesion de comunicacion utilizando la direccion IP del tunel SSL VPN vy el
numero de puerto externo del dispositivo LAN.

Vinculos relacionados
Como controlar y administrar el sistema IP Office en la pagina 63

Configuracién de IP Office de manera remota con Web
Manager

Use este procedimiento para conectar la aplicacion Web Manager a través IP Office del tunel VPN
SSL.

Para obtener informacion sobre como usar la aplicaciéon Web Manager para configurar el sistema
IP Office, consulte Avaya IP Office Basic Edition — Web Manager.
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Configuracion de IP Office de manera remota con Manager

Antes de empezar
El tanel VPN SSL debe estar en servicio y debe tener la siguiente informacion:

* la direccion IP del tunel VPN SSL
» el nombre de cuenta para la cuenta del administrador de IP Office
* la contrasefia para la cuenta del administrador IP Office

Procedimiento

1. En un navegador, ingrese la direccién IP para la administracion web utilizando el siguiente
formato: https://10.0.0.1:8443/webmanagement/WebManagement .html, donde
10.0.0.1 es la direccion IP del tunel VPN SSL.

Si el navegador responde con una advertencia de seguridad, siga las configuraciones de
menu que aparecen para continuar con la conexion.

2. Cuando aparezca el menu de inicio de sesion, ingrese el nombre de usuario y la
contrasefa para la administracion del sistema.

3. Haga clic en Inicio de sesion.
Aparece la pagina de inicio para la administracion web del sistema.

Vinculos relacionados
Cdémo controlar y administrar el sistema IP Office en la pagina 63

Configuracién de IP Office de manera remota con Manager

Puede usar Manager para administrar el sistema de IP Office de manera remota a través del
tunel VPN SSL. Cuando usa Manager a través del tunel VPN SSL, el descubrimiento automatico
del sistema IP Office no es compatible. Debe configurar la direccién IP del sistema al que desea
conectarse. Use este procedimiento para conectar la aplicacién Manager a través |IP Office del
tunel VPN SSL.

Para obtener informacion acerca de cémo configurar Manager, y como usarlo para administrar un
sistema IP Office, consulte Avaya IP Office Manager.

Antes de empezar
El tunel VPN SSL debe estar en servicio y debe tener la siguiente informacion:

* |la direccion IP del tunel VPN SSL
» el nombre de cuenta para la cuenta del administrador de IP Office
* la contrasefa para la cuenta del administrador de IP Office

Procedimiento
1. Seleccione Start > Programs > IP Office > Manager.
2. Haga clic en el icono Abrir configuracién desde IP Office.

Aparece el cuadro de didlogo Seleccionar IP Office.
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Como controlar y administrar el sistema IP Office

3. Ingrese la direccion IP del tunel VPN SSL en el campo Direccion de Unidad/Difusion y
haga clic en Actualizar.

4. Seleccione el sistema IP Office que desee configurar y haga clic en Aceptar.
Aparece el cuadro de dialogo Inicio de sesidn del usuario para servicio de configuracion.

5. Ingrese el nombre de usuario para el administrador de IP Office en el campo Nombre de
usuario del servicio, e ingrese la contrasefia para la cuenta del administrador IP Office
en el campo Contrasefa de usuario de servicio. Haga clic en Aceptar.

Vinculos relacionados
Cdémo controlar y administrar el sistema IP Office en la pagina 63

Configuracién remota de sistemas Server Edition usando
IP Office Manager for Server Edition

Puede usar el IP Office Manager for Server Edition para administrar los siguientes sistemas de
manera remota a través del tunel VPN SSL:

» Server Edition principal
 Server Edition secundario
» Sistema de expansion Server Edition
Antes de empezar
El tnel VPN SSL debe estar en servicio y debe tener la siguiente informacion:
* la direccion IP del tunel VPN SSL

» el nombre de cuenta para la cuenta del administrador de IP Office Manager for Server
Edition

* la contrasefa para la cuenta del administrador IP Office Manager for Server Edition
Acerca de esta tarea

Para configurar sistemas Server Edition de manera remota, debe configurar un servicio VPN SSL
entre el AVG y el Server Edition principal. Puede aplicar cambios de configuracion en los sistemas
Server Edition que estan conectados con el Servidor primario. Debe configurar un servicio VPN
SSL entre cada sistema Server Edition y el AVG.

Use este procedimiento para conectar el IP Office Manager for Server Edition a través Server
Edition principal del tunel VPN SSL.

Para obtener informacién acerca de como usar el IP Office Manager for Server Edition, consulte
Avaya IP Office Manager.

Procedimiento

1. Seleccione Start > Programs > IP Office > Manager.
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Configuracion remota de sistemas Server Edition usando Web Control

. Seleccione Archivo > Preferencias.

3. Seleccione Usar acceso remoto para Multi-Site y haga clic en Aceptar.

10.

1.

Haga clic en el icono Abrir configuraciéon desde IP Office.
Aparece el cuadro de dialogo Seleccionar IP Office.

Ingrese la direccion IP del tunel VPN SSL en el campo Direccién de Unidad/Difusion y
haga clic en Actualizar.

. Seleccione el sistema de Server Edition que desea configurar.

Cuando selecciona el sistema Server Edition, aparece la opcién Abrir con Server Edition y
se activa de manera predeterminada.

. Si esta conectado a un Server Edition principal y desea realizar cambios de configuracién

en los sistemas Server Edition que estan conectados, seleccione Utilizar Acceso remoto.
Si esta conectado directamente con el sistema Server Edition que desea configurar, no
necesita seleccionar esta opcion.

Haga clic en Aceptar.
Aparece el cuadro de dialogo Inicio de sesidn del usuario para servicio de configuracion.

Ingrese el nombre de usuario para el administrador de IP Office Manager for Server
Edition en el campo Nombre de usuario del servicio, e ingrese la contrasefia para la
cuenta del administrador IP Office Manager for Server Edition en el campo Contrasena de
usuario de servicio. Haga clic en Aceptar.

En la lista de navegacion, seleccione Red.

Aparece la pantalla Resumen. Una tabla al final de la pantalla muestra una lista de todos
los sistemas Server Edition.

Seleccione el sistema de Server Edition que desea configurar.

La pantalla Resumen muestra la informacion de configuracion para el sistema
seleccionado.

Vinculos relacionados
Cdémo controlar y administrar el sistema IP Office en la pagina 63

Configuracién remota de sistemas Server Edition usando
Web Control

Puede usar la interfaz Web Control para iniciar el IP Office Manager for Server Edition y
administrar los sistemas Server Edition de manera remota a través del tunel VPN SSL.
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Como controlar y administrar el sistema IP Office

Puede usar el IP Office Manager for Server Edition para administrar los siguientes sistemas de
manera remota a través del tunel VPN SSL:

 Server Edition principal
 Server Edition secundario
» Sistema de expansion Server Edition
Antes de empezar
El tanel VPN SSL debe estar en servicio y debe tener la siguiente informacion:
* la direccion IP del tunel VPN SSL
el nombre de cuenta para la cuenta del administrador de Web Control
* |la contrasefa para la cuenta del administrador de Web Control
Acerca de esta tarea

Para configurar sistemas Server Edition de manera remota, debe configurar un servicio VPN SSL
entre el AVG y el Server Edition principal. Puede aplicar cambios de configuracién en los sistemas
Server Edition que estan conectados con el Servidor primario. Debe configurar un servicio VPN
SSL entre cada sistema Server Edition y AVG.

Use este procedimiento para iniciar el IP Office Manager for Server Edition a través de la interfaz
Web Control y usarlo para conectar un Server Edition principal a través del tunel VPN SSL.

Para obtener informacion acerca de cémo usar el IP Office Manager for Server Edition, consulte
Avaya IP Office Manager.

Procedimiento

1. Abra un navegador e ingrese https://<IP address>:7070, donde </IP address> es la
direccién del tunel VPN SSL configurado para el Server Edition principal.

2. Ingrese las credenciales del administrador en los campos Inicio de sesién y Contraseina
y haga clic en Inicio de sesién.

Aparece la pantalla Inicio y muestra una lista de los Servidores Server Edition y los
Sistemas de expansion.

3. Haga clic en Administrar.

Se abre el IP Office Manager for Server Edition y muestra un pantalla de resumen.
Seleccione Archivo > Cerrar para cerrar la configuracion.

Seleccione Archivo > Preferencias.

Seleccione Usar acceso remoto para Multi-Site y haga clic en Aceptar.

N o A

Haga clic en el icono Abrir configuracion desde IP Office.
Aparece el cuadro de didlogo Seleccionar IP Office.

8. Ingrese la direccion IP del tunel VPN SSL en el campo Direccion de Unidad/Difusién y
haga clic en Actualizar.

9. Seleccione el servidor Server Edition.
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10.

1.

12.
13.

14.

15.

Configuracion remota de sistemas Server Edition usando Web Control

Cuando selecciona el sistema Server Edition, aparece la opcién Abrir con Server Edition y
se activa de manera predeterminada.

Seleccione Utilizar Acceso remoto y haga clic en Aceptar.
Aparece el cuadro de dialogo Inicio de sesidn del usuario para servicio de configuracion.

Ingrese el nombre de usuario para el administrador de IP Office Manager for Server
Edition en el campo Nombre de usuario del servicio, e ingrese la contrasefia para la
cuenta del administrador de IP Office Manager for Server Edition en el campo Contrasefna
de usuario de servicio. Haga clic en Aceptar.

Se abre el IP Office Manager for Server Edition y muestra un pantalla de resumen.
En la tabla al final de la pantalla, seleccione el Server Edition principal.

En la lista Abrir. . . del lado derecho de la pantalla, haga clic en Configuracién.
Aparece un arbol de navegacion para el sistema.

Después de configurar el sistema seleccionado y guardar los cambios, seleccione Red
desde la lista de navegacion para volver a la pantalla Resumen.

Para configurar otros sistemas Server Edition que estan conectados al servidor Server
Edition principal, seleccione el sistema desde la tabla en la parte inferior de la pantalla
Resumen.

La pantalla Resumen muestra la informacion de configuracion para el sistema
seleccionado.

Vinculos relacionados
Como controlar y administrar el sistema IP Office en la pagina 63

April 2023

Deploying Avaya IP Office™ Platform SSL VPN Services 71

¢2Comentario sobre este documento? infodev@avaya.com



mailto:infodev@avaya.com?subject=Deploying Avaya IP Office™‎‎ Platform SSL VPN Services

Capitulo 10: Actualizaciéon IP Office de

manera remota

Usted usa el tunel VPN SSL para actualizar el sistema de IP Office desde el sitio del proveedor
de servicio. Esta funcion esta disponible cuando actualiza un sistema Version 8.1 a una version
superior de software.

Cuando usa Manager a través del tunel VPN SSL, el descubrimiento automatico del sistema IP
Office no es compatible.

Realice este procedimiento en el sitio del proveedor de servicios, utilizando la interfaz Manager
instalada en el servidor de agente de servicio. Si esta configurando un sistema Server Edition,
use el modo IP Office Manager for Server Edition.

Antes de empezar

En el sitio del proveedor de servicios, el DVD de administracion IP Office que contiene la nueva
version de software debe instalarse en el PC del Agente de servicio.

El tunel VPN SSL debe estar en servicio y debe tener la siguiente informacion:
* la direccion IP del tunel VPN SSL
Procedimiento

1.
2.

April 2023

Seleccione Archivo > Preferencias > Deteccion.

En el campo Criterios de busqueda de IP, ingrese la direccion IP del tunel VPN SSL y
haga clic en Aceptar.

Seleccione Archivo > Avanzado > Actualizar.

Aparece el asistente de actualizacion.

° Nota:

Si aparece un cuadro de dialogo que le indica abrir el archivo de configuracion, haga
clic en Cancelar y contintie con este paso. No necesita abrir un archivo de configuraciéon
antes de realizar una actualizacion.

En el campo Direccion de Unidad/Difusion, ingrese la direccion IP del tunel VPN SSL y
haga clic en Actualizar.

No ingrese una direccion de difusién. Las direcciones de difusién no son compatibles para
actualizaciones remotas en una conexion VPN SSL.
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5. Haga clic en la casilla de verificaciéon para seleccionar el sistema que desea actualizar y
haga clic en Actualizar.

Después de que se complete la actualizacion, IP Office se reinicia y el servicio VPN SSL se
reconecta automaticamente.

April 2023 Deploying Avaya IP Office™ Platform SSL VPN Services 73

¢2Comentario sobre este documento? infodev@avaya.com



mailto:infodev@avaya.com?subject=Deploying Avaya IP Office™‎‎ Platform SSL VPN Services

Capitulo 11: Control del servicio VPN SSL

Ademas de controlar el sistema de IP Office, también puede controlar el tinel VPN SSL. Esta
seccion ofrece informacién acerca de las herramientas de control disponible para el servicio VPN
SSL y cémo usarlas.

Puede usar las siguientes herramientas para controlar el servicio VPN SSL.:

» System Status Application (SSA): System Status Application es una herramienta de
diagndstico que puede usar para controlar el estado del tunel VPN SSL. SSA informa eventos
en tiempo real e histéricos.

» SysMonitor: la aplicacion SysMonitor muestra informacion de funcionamiento del tunel VPN
SSL. Puede capturar la informacion para registrar archivos para analisis. Use esta herramienta
para reunir informacién solo cuando lo solicite el personal de soporte técnico.

* Informe de fallas: el servicio VPN SSL genera fallas para sus propios componentes cuando
ocurre un problema. Puede configurar filtros de eventos para que pueda recibir notificaciones
cuando se presenten estas fallas, y puede configurar los destinos cuando se envien las
notificaciones. Para obtener informacion acerca de como configurar filtros de eventos y
configurar destinos, consulte Configuracion de notificaciones de alarma en la pagina 45.

Vinculos relacionados
Visualizacion del estado del tunel en la pagina 74
Control de alarmas con SSA en la pagina 77
Solucién de problemas del servicio VPN SSL en la pagina 79

Visualizacion del estado del tunel

Use el siguiente procedimiento para ver la condicién del tunel VPN SSL utilizando System Status
Application (SSA).

Procedimiento
1. Inicie SSA utilizando uno de los siguientes métodos:
* Inicie SSA desde el DVD de administracion IP Office.
+ Seleccione Inicio > Programas > IP Office > System Status.

» Desde Manager, seleccione Archivo > Avanzado > System Status.
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Visualizacion del estado del tunel

2. Seleccione Conexion en red IP > VPN SSL de la lista de navegacion.

Una tabla resumen muestra informacion de cada servicio de VPN SSL que esta

configurado.

3. Para ver informacion detallada acerca del servicio VPN SSL especifico, resalte el servicio

VPN SSL y haga clic en Seleccionar.

Una tabla detallada muestra informacion de estado acerca del servicio VPN SSL

seleccionado.

Vinculos relacionados
Control del servicio VPN SSL en la pagina 74

Descripciones de campo de Estado del tunel: tabla de resumen en la pagina 75

Descripciones de campo de Estado de tunel: tabla de detalles en la pagina 76

Descripciones de campo de Estado del tunel: tabla de resumen

System Status Application (SSA) muestra el siguiente resumen para el servicio VPN SSL:

Valor

Descripcion

Nombre

El nombre del servicio VPN SSL configurado en IP
Office.

Estado de servicio

Indica si el VPN SSL esta activo o en respaldo.

Hora de ultima conexion

La marca de tiempo de la ultima conexion correcta.

Hora de ultima desconexion

La marca de tiempo de la ultima desconexion.

Direccion IP de tunel

La direccion IP del tunel VPN SSL.

Total latidos perdidos

Un conteo acumulativo de latidos perdidos. El
conteo se reinicia a 0 cuando reinicia IP Office, o
si desaprovisiona el servicio VPN SSL en Manager.

Total sustentaciones perdidas

Los keepalives se usan para conexiones UDP. UDP
no es compatible con el servicio VPN SSL; el valor
es 0.

Extremo TCP local

La direccioén IP de TCP y el niumero de puerto de IP
Office.

Extremo TCP remoto

Esta es la direccion publica y el numero de puerto
del AVG. EI VIP del AVG.

Extremo UDP local

UDP no es compatible con el servicio VPN SSL; el
valor es 0.

Extremo UDP remoto

UDP no es compatible con el servicio VPN SSL,; el
valor es 0.

Vinculos relacionados
Visualizacion del estado del tunel en la pagina 74
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Control del servicio VPN SSL

Descripciones de campo de Estado de tunel: tabla de detalles

System Status Application (SSA) muestra los siguientes detalles para el servicio VPN SSL.:

Valor

Descripcion

Nombre del servicio

El nombre del servicio configurado en IP Office.

Estado de servicio

Indica si el VPN SSL esta activo o en respaldo.

Nombre de cuenta

El nombre de cuenta del servicio VPN SSL. Este
nombre de cuenta se usa para autenticar el servicio
VPN SSL cuando se conecta con el AVG.

Direccion del servidor

La direccién del servidor de la puerta de enlace
del VPN en el sitio del proveedor de servicios. La
direccion que se muestra puede ser una direccion
IPv4 o una direccién Fully Qualified Domain Name
(FQDN).

Tipo de servidor

El servicio VPN SSL es compatible con la puerta de
enlace VPN de Avaya. El tipo de servidor es AVG.

Protocolo

El protocolo utilizado por el servicio VPN SSL para
transporte de datos es TCP. Si selecciona UDP
como el protocolo, cuando configure la conexion,
UDP aparece en este campo, pero el servicio VPN
SSL vuelve a TCP.

Ultima fecha y hora de conexién

La marca de tiempo de la ultima conexion correcta.

Ultima fecha y hora de desconexion

La marca de tiempo de la ultima desconexién.

Direccion IP de tunel

La direccion IP del tanel VPN SSL.

Mascara de subred del tunel

La mascara de subred del tunel VPN SSL.

La direccién IP de la puerta de enlace del tunel

La direccién IP de la puerta de enlace
predeterminada de IP Office.

Dominio del tunel

La direccion de dominio del tunel.

La direccion IP TCP local

La direccion IP TCP de IP Office.

Puerto TCP local

El puerto TCP de IP Office. El numero de puerto es
dinamico.

Direccion IP TCP remota

La direccion IP TCP del servidor AVG.

Puerto TCP remoto

El puerto TCP del servidor AVG. El nimero de
puerto predeterminado es 443.

La direccion IP UDP local

UDP no es compatible con el servicio VPN SSL; el
valor es 0.

Puerto UDP local

UDP no es compatible con el servicio VPN SSL; el
valor es 0.

Direccion IP UDP remota

UDP no es compatible con el servicio VPN SSL; el
valor es 0.
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Control de alarmas con SSA

Valor

Descripcion

Puerto UDP remoto

UDP no es compatible con el servicio VPN SSL; el
valor es 0.

DNS primario

La direccion del servidor DNS primario en el
AVG. Esta direccién se entrega para propésitos de
informacion y no la utiliza IP Office.

DNS secundario

La direccién del servidor DNS secundario
configurada en el AVG. Esta direccion se entrega
para propésitos de informacion y no la utiliza IP
Office.

WINS primario

El WINS primario configurado en el AVG. Esta
direccion se entrega para propésitos de informacién
y no la utiliza IP Office.

WINS secundario

El WINS secundario en el AVG. Esta direccion se
entrega para propositos de informacion y no la
utiliza IP Office.

Total latidos perdidos

Un conteo acumulativo de latidos perdidos. El
conteo se reinicia a 0 cuando reinicia IP Office, o
si desaprovisiona el servicio VPN SSL en Manager.

Total sustentaciones perdidas

Los keepalives se usan para conexiones UDP. UDP
no es compatible con el servicio VPN SSL; el valor
es 0.

Vinculos relacionados

Visualizacion del estado del tunel en la pagina 74

Control de alarmas con SSA

Use este procedimiento para ver fallas de sistemas en el servicio VPN SSL que se informaron en

el System Status Application (SSA).

Procedimiento

1. Inicie SSA utilizando uno de los siguientes métodos:

* Inicie SSA desde el DVD de administracion IP Office.
+ Seleccione Inicio > Programas > IP Office > System Status.

» Desde Manager, seleccione Archivo > Avanzado > System Status.

2. Seleccione Alarmas > Servicio desde la lista de navegacion.

Una tabla muestra las fallas de sistema. Las fallas de sistemas que se relacionan con el
servicio VPN SSL se identifican en el nombre de servicio.

Vinculos relacionados

Control del servicio VPN SSL en la pagina 74
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Control del servicio VPN SSL

Descripciones de alarma SSA en la pagina 78

Descripciones de alarma SSA

Las siguientes fallas de sistemas se relacionan con el servicio VPN SSL y se informan en el

System Status Application (SSA).

Nombre

Descripcion

Ultima fecha de error

La fecha y la alarma en que ocurrid la alarma.

Ocurrencias

El niumero de veces que ocurrid la alarma desde la
ultima vez que se reinicio la unidad de control o que
se borré.

Descripcion de error

Las alarmas relacionadas con el servicio VPN
SSL muestran los siguientes mensajes de error,
seguidos por el nombre del servicio de VPN SSL:

+ SSL VPN fuera de servicio debido a
mantenimiento planificado.

» SSL VPN fuera de servicio debido a que no se
puede conectar con el servidor o a que hubo una
falla en la red.

» SSL VPN fuera de servicio debido a una falla en
la negociacion de la sesion TLS.

» SSL VPN fuera de servicio debido a una falla en
la renegociacion clave de la sesion TLS.

« SSL VPN fuera de servicio debido a la falta de
recursos en IP Office.

« SSL VPN fuera de servicio debido a un error
interno en IP Office.

« SSL VPN fuera de servicio debido a demasiados
mensajes de latido perdidos.

« SSL VPN fuera de servicio debido a una falla en
la resolucion del servidor FQDN.

+ SSL VPN fuera de servicio debido a que se
detect6 una direccién IP duplicada en otra interfaz
IP Office.

« SSL VPN fuera de servicio debido a una falla en
la autenticacion.

« SSL VPN fuera de servicio debido a un error de
protocolo SOCKS.

+ SSL VPN fuera de servicio debido a que el
servidor ha informado acerca de un error.
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Solucién de problemas del servicio VPN SSL

Vinculos relacionados
Control de alarmas con SSA en la pagina 77

Solucién de problemas del servicio VPN SSL

Puede usar la informacion captada por SysMonitor para solucionar problemas de conectividad.
SysMonitor captura informacion que puede ayudar a solucionar problemas cuando el servicio
VPN SSL no se conecte con el AVG y el System Status Application (SSA) no proporcione
suficiente informacién para identificar la causa original de la falla.

Use este procedimiento para reunir informacion solo cuando lo solicite el personal de soporte
técnico.

Procedimiento
1. Seleccione Start > Programs > IP Office > Monitor.

La aplicacion SysMonitor se conecta con el servidor IP Office y muestra un registro del
sistema.

2. Seleccione las opciones Filters > Trace (Filtros > Seguimiento) y haga clic en la ficha
VPN.

3. En el area VPN SSL, seleccione los filtros especificados por soporte técnico.
4. Haga clic en OK (Aceptar)

El registro de SysMonitor muestra la actividad para el servicio VPN SSL bajo el nombre
que configuréd para el servicio.

Vinculos relacionados
Control del servicio VPN SSL en la pagina 74
Descripciones de resultados de SysMonitor en la pagina 79

Descripciones de resultados de SysMonitor

La siguiente tabla muestra una lista de filtros que puede seleccionar en SysMonitor, y describe
los resultados que cada filtro genera. Esta informacion esta disefiada para personal de soporte
técnico cuando solucionen los problemas del servicio VPN SSL.

Nombre Descripcion

Configuration (Configuracién) Muestra informacién acerca de cuando se agrego,
modifico o elimind el servicio VPN SSL.

Table continues...
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Control del servicio VPN SSL

Nombre

Descripcion

Session (Sesion)

Muestra informacién acerca del estado del servicio
VPN SSL, por ejemplo si el tunel esta activo o

en respaldo, o intentando conectarse. Cuando el
servicio VPN SSL esta conectado, este muestra
los parametros de tunel VPN SSL negociados con
AVG.

SessionState

Muestra informacién acerca del estado cuando
ocurre un evento. Los estados definidos son: Idle
(Inactivo), Connecting (Conectando), Connected
(Conectado), Disconnecting (Desconectando),
WaitingToStart (Esperando inicio) y NeedsRestart
(Debe reiniciarse).

Fsm Se usa para conexiones UDP. UDP no es
compatible con el servicio VPN SSL; no se genero
resultado.

Socks Muestra eventos apilados de SOCKS activados por
mensajes de sefializacion.

SocksState Muestra los estados internos de la pila de SOCKS

cuando se procesan mensajes de sefalizacion
SOCKSS5.

Heartbeat (Latidos)

Muestra informacién acerca de cuando se envian y
se reciben mensajes de latidos.

Keepalive

Se usa para conexiones UDP. UDP no es
compatible con el servicio VPN SSL; no se generd
resultado.

SignalingPktRx

Muestra la secuencias de bytes del paquete de
sefalizacion SOCKS recibido de AVG.

SignalingPktTx

Muestra la secuencias de bytes del paquete de
senalizacion SOCKS enviado a AVG.

DataPktRx Muestra una subred de datagramas, comenzando
con el paquete de datos recibido por el tinel VPN
SSL desde AVG y aprobado en el sistema IP Office.

DataPktTx Muestra una subred de datagramas, comenzando

por los paquetes de datos enviados por la interfaz
del tunel VPN SSL en el AVG.

Tunnellnterface (Interfaz del tinel)

Muestra informacioén acerca de las interacciones
entre la interfaz del tinel VPN SSL y la pila de IP
de IP Office.

TunnelRoutes (Rutas del tinel)

Muestra informacioén acerca de las rutas de
tunelizacion divididas instaladas y eliminadas de la
tabla de rutas de IP Office.

Vinculos relacionados

Solucién de problemas del servicio VPN SSL en la pagina 79
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Capitulo 12: Mantenimiento del servicio de
VPN SSL

Esta seccion describe las tareas que realiza en una base constante después de que el servicio
VPN SSL se configurd y conecto.

Use la informacion en esta seccion para realizar las siguientes tareas de navegacion:
* sacar el tunel de servicio y volver a ponerlo en funcionamiento
» cambiar la contrasefia para la cuenta VPN SSL

Vinculos relacionados
Activacion y desactivacién del servicio en la pagina 81
Restablecimiento de la contrasefia en la pagina 87

Activacion y desactivacion del servicio

Después de configurar el servicio VPN SSL, puede usar las siguientes interfaces para activar o
desactivar el tunel.

* Manager

» System Status Application(SSA)

* codigos cortos marcados en deskphones de Avaya

* teclas programables en deskphones compatibles de Avaya

* una configuracién de operadora automatica configurada en sistemas Embedded Voicemail o
Voicemail Pro

» administradores basados en el conjunto en deskphones compatibles de Avaya
Los métodos disponibles dependen del modo de operacion que utilice.

La siguiente tabla muestra los métodos compatibles en cada modo de operacion:
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Mantenimiento del servicio de VPN SSL

Método Modo de operacion
Essential Edition | IP Office Server Sistema de Basic Edition
Edition expansion Server
Edition

Manager v v v —

A R
SS v v v
Cédigos cortos v v v —

marcados en
deskphones de
Avaya

Teclas v v v

programables en
deskphones de
Avaya

Operadora v v v

automatica
en sistemas
Embedded
Voicemail o
Voicemail Pro

Administracion — — — v
basada en el
conjunto

Vinculos relacionados
Mantenimiento del servicio de VPN SSL en la pagina 81
Activacion del servicio con Manager en la pagina 82
Desactivacion del servicio con Manager en la pagina 83
Activacion del servicio con SSA en la pagina 83
Desactivacion del servicio con SSA en la pagina 84
Activacion del servicio con un cédigo corto en la pagina 84
Desactivacion del servicio con un cédigo corto en la pagina 85
Activacion y desactivaciéon del servicio con administracién basada en el conjunto en la pagina 85
Activacion y desactivacién del servicio con las teclas programables en la pagina 86

Activacion del servicio con Manager

Use este procedimiento para activar el servicio VPN SSL desde la interfaz de Manager. Si esta
configurando un sistema Server Edition, use el modo IP Office Manager for Server Edition.

El servicio de VPN SSL debe tener el estado En Respaldo antes de comenzar.
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Activacion y desactivacion del servicio

Procedimiento
1. En la lista de navegacion, haga clic con el boton secundario en Servicio.
La lista se amplia para mostrar los servicios configurados en el sistema.
2. Seleccione el servicio VPN SSL que desea activar.
3. Seleccione la ficha Reserva y desmarque la opcion En Respaldo.
4. Haga clic en Aceptar.
5. Haga clic en el icono Guardar para guardar la configuracion.

Vinculos relacionados
Activacion y desactivacion del servicio en la pagina 81

Desactivacion del servicio con Manager

Use este procedimiento para desactivar el servicio VPN SSL desde la interfaz de Manager. Si
esta configurando un sistema Server Edition, use el modo IP Office Manager for Server Edition.

El servicio de VPN SSL debe tener el estado En servicio antes de comenzar.
Procedimiento
1. En la lista de navegacion, haga clic con el boton secundario en Servicio.
La lista se amplia para mostrar los servicios configurados en el sistema.
2. Seleccione el servicio VPN SSL que desea desactivar.
3. Seleccione la ficha Respaldo y seleccione la opcion En Respaldo.
4. Haga clic en Aceptar.
5. Haga clic en el icono Guardar para guardar la configuracion.

Vinculos relacionados
Activacién y desactivacion del servicio en la pagina 81

Activacion del servicio con SSA

Use este procedimiento para activar el servicio VPN SSL desde System Status Application (SSA).
El servicio de VPN SSL debe tener el estado En Respaldo antes de comenzar.

Procedimiento
1. Inicie SSA utilizando uno de los siguientes métodos:
* Inicie SSA desde el DVD de administracion IP Office.
+ Seleccione Inicio > Programas > IP Office > System Status.
» Desde Manager, seleccione Archivo > Avanzado > System Status.
2. Seleccione Conexion en red IP > VPN SSL de la lista de navegacion.

3. Seleccione el servicio VPN SSL que desea activar de la lista.
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Mantenimiento del servicio de VPN SSL

4. Haga clic en el boton Establecer en Servicio.
El estado cambia a En servicio.

Vinculos relacionados
Activacién y desactivacién del servicio en la pagina 81

Desactivacion del servicio con SSA

Use este procedimiento para desactivar el servicio VPN SSL desde System Status Application
(SSA). El servicio de VPN SSL debe tener el estado En servicio antes de comenzar.

Procedimiento
1. Inicie SSA utilizando uno de los siguientes métodos:
* Inicie SSA desde el DVD de administracion IP Office.
+ Seleccione Inicio > Programas > IP Office > System Status.

» Desde Manager o IP Office Manager for Server Edition, seleccione Archivo >
Avanzado > System Status.

2. Seleccione Conexion en red IP > VPN SSL de la lista de navegacion.
3. Seleccione el servicio VPN SSL que desea activar de la lista.
4. Haga clic en el boton Establecer en servicio de respaldo.
Aparece un cuadro de dialogo de confirmacion.
5. Haga clic en Si.
El sistema genera una alarma para confirmar que el servicio VPN SSL esta desactivado.
6. Para ver la alarma, seleccione Alarmas > Servicio en la lista de navegacion.

La alarma muestra el siguiente mensaje: “SSL VPN fuera de servicio debido a
mantenimiento planificado” seguido del nombre del servicio.

Vinculos relacionados
Activacién y desactivacioén del servicio en la pagina 81

Activacién del servicio con un cédigo corto

Use este procedimiento para activar el servicio VPN SSL marcando un cddigo corto desde un
deskphone. El servicio de VPN SSL debe tener el estado En Respaldo antes de comenzar.

Antes de empezar

Esta funcion esta disponible solo si el administrador del sistema configuré cédigos cortos en el
sistema IP Office. Para obtener mas informacion, consulte Configuracion de coédigos cortos en
la pagina 41. Antes de comenzar, debe conocer el nombre que el administrador del sistema
configurd en el cédigo corto para identificar el servicio VPN SSL.
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Activacion y desactivacion del servicio

Procedimiento

Desde un deskphone conectado en el sistema IP Office, ingrese *775x1, donde x representa una
instancia de servicio VPN SSL, que va de 1 a 9. Por ejemplo, si el administrador del sistema
configuré el cédigo corto de modo que el 1 identifica el servicio VPN SSL, ingrese *77511.

La conexion VPN SSL entra en servicio.

Vinculos relacionados
Activacién y desactivacién del servicio en la pagina 81

Desactivacion del servicio con un cédigo corto

Use este procedimiento para desactivar el servicio VPN SSL marcando un cédigo corto desde un
deskphone. El servicio de VPN SSL debe tener el estado En servicio antes de comenzar.

Antes de empezar

Esta funcion esta disponible solo si el administrador del sistema configuré cédigos cortos en el
sistema IP Office. Para obtener mas informacion, consulte Configuracién de coédigos cortos en
la pagina 41. Antes de comenzar, debe conocer el nombre que el administrador del sistema
configurd en el cédigo corto para identificar el servicio VPN SSL.

Procedimiento

Desde un deskphone conectado en el sistema IP Office, ingrese *775x0, donde x representa una
instancia de servicio VPN SSL, que va de 1 a 9. Por ejemplo, si el administrador del sistema
configuré el cédigo corto de modo que el 1 identifica el servicio VPN SSL, ingrese *77510.

La conexion VPN SSL queda en respaldo.

Vinculos relacionados
Activacion y desactivacién del servicio en la pagina 81

Activacién y desactivacion del servicio con administracion
basada en el conjunto

En algunos modelos de teléfonos Avaya, puede usar teclas programables para activar y
desactivar el servicio VPN SSL. Esta seccion proporciona informacién acerca de esta funcion
y los teléfonos que son compatibles.

Antes de empezar

Debe configurar los Derechos de sistema del teléfono antes de que esta funcion esté disponible.
Para obtener mas informacién acerca de como configurar los Derechos de sistema del teléfono,
consulte IP Office Manager.

El teléfono debe estar conectado a uno de los primeros dos puertos de la primera tarjeta en la
plataforma IP500 V2.
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Mantenimiento del servicio de VPN SSL

Acerca de esta tarea

Puede usar teclas programables para activar y desactivar el servicio VPN SSL en los siguientes
teléfonos Avaya:

* Deskphones ETR 18Dy ETR 34D
Deskphone digital 1416

Deskphone digital 1408

Deskphone digital 9504

9508, Deskphones digitales
Deskphones digitales T7316 y 7316E
» Deskphones digitales M7310 y M7324

El siguiente procedimiento proporciona una guia general para acceder a la funcion VPN SSL en
estos teléfonos. Para obtener informacion detallada de las opciones de menu, consulte la guia del
usuario para el teléfono.

Procedimiento

1. Los menus que debe navegar para acceder a la funcién VPN SSL dependen del modelo
de teléfono que use. Use uno de los siguientes métodos para acceder a la funcion VPN
SSL:

+ Seleccione Admin > Administracion del sistema > Parametros del sistema y
desplacese para ubicar el servicio VPN SSL.

» Seleccione Admin > Funcién y desplacese para ubicar el servicio VPN SSL.
» Seleccione Admin y oprima #775 para acceder al menu VPN SSL.
2. Oprima la tecla programable que corresponde para activar o desactivar el servicio.

Vinculos relacionados
Activacién y desactivacién del servicio en la pagina 81

Activacion y desactivacion del servicio con las teclas
programables

Algunos modelos de teléfonos Avaya incluyen teclas programables. Puede usar estas teclas
como acceso directo de modo que no tenga que ingresar un cédigo de funcién o navegar por los
menus de la interfaz del teléfono para activar una funcion. El administrador del sistema puede
configurar una tecla programable que permita activar y desactivar el servicio VPN SSL.

Si el administrador de sistemas configuré una tecla programable en el teléfono para el servicio
VPN SSL, aparece una etiqueta junto a la tecla programable del teléfono.

Oprima la tecla para alternar el servicio VPN SSL entre activado (en servicio) y desactivado (en
respaldo).

El estado del servicio VPN SSL aparece junto a la tecla del teléfono. La manera en que aparece
el estado depende del modelo del teléfono. Por ejemplo, algunos teléfonos muestran un icono, y
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Restablecimiento de la contrasena

otros usan LED para indicar el estado de una funcién. Cuando el icono muestra las luces LED, el
servicio VPN SSL esta activado.

Cuando oprime la tecla para desactivar el servicio VPN SSL, el icono ya no aparece y el LED se
apaga.

Vinculos relacionados
Activacion y desactivacién del servicio en la pagina 81

Restablecimiento de la contrasena

Esta seccion describe los métodos que puede usar para restaurar la contrasefa para el servicio
VPN SSL.

Hay dos métodos para restablecer la contrasefia del servicio VPN SSL.
* Puede cambiar la contrasefa en el archivo de integracién y volver a importarlo.
* Puede cambiar la contrasefia con Manager.

Para ambos métodos, también debe cambiar la contrasefia que se configuré en el servicio VPN
SSL del servidor RADIUS.

Vinculos relacionados
Mantenimiento del servicio de VPN SSL en la pagina 81
Restablecimiento de la contrasefia con un archivo de integracion en la pagina 87
Restablecimiento de la contrasefia con Manager en la pagina 88

Restablecimiento de la contraseiia con un archivo de integracion

Use este procedimiento cuando ya haya configurado el servicio VPN SSL en un sistema IP Office
y necesite modificar la contrasefia para el servicio VPN SSL.

Realice este procedimiento desde la interfaz de IP Office Web Manager de Avaya en el sitio del
cliente.

Antes de empezar
Antes de comenzar, debe tener la siguiente informacion:
« el nombre del servicio VPN SSL

» el nombre de cuenta se usa para autenticar el servicio VPN SSL cuando se conecta con el
AVG.

Puede usar System Status Application (SSA) para buscar el nombre del servicio VPN SSL y
el nombre de cuenta. Para obtener mas informacion, consulte Visualizacion de la condicién del
tunel en la pagina 74.

También debe restablecer la contrasefia para el servicio VPN SSL en el servidor RADIUS.
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Mantenimiento del servicio de VPN SSL

Procedimiento

1.

Seleccione Herramientas > Integracion.

Aparece el cuadro de dialogo Integracion.

Haga clic en Modificar.

Se abre un explorador y navega al sitio web de Avaya.

Inicie sesion en el sitio web.

Aparece la pagina Administracion de conectividad remota / contrasena de IP Office.

Haga clic en Existing IP Office SSL VPN Remote Connectivity (Conectividad remota
VPN SSL de IP Office existente).

. Seleccione Password Reset (Restablecer contrasena).

Aparece el nombre del servicio VPN SSL predeterminado.

. Asegurese de que el nombre del servicio que aparece coincida con el nombre del

servicio VPN SSL para el que desea restablecer la contrasefa. Si el nombre del servicio
predeterminado no coincide, ingrese el nombre del servicio,

7. Ingrese el nombre de cuenta de VPN SSL.

8. Haga clic en Submit (Enviar).

9. Seleccione si desea recibir el archivo de integracion actualizado por correo electrénico o si

10.

1.

desea descargarlo y seguir las indicaciones en pantalla.

Cuando haya descargado o recibido el archivo de integracién actualizado, guardelo en el
sistema local.

Examine la ubicacion donde guardé el archivo de integracion y haga clic en Cargar en la
interfaz de Web Manager.

Aparece un mensaje para confirmar que el archivo de integracién se instalé
correctamente.

Pasos siguientes

Después de restablecer la contrasefia, confirme que el servicio VPN SSL se haya reconectado
correctamente con AVG siguiendo el procedimiento Visualizacién de la condicién del tunel en la
pagina 74.

Vinculos relacionados
Restablecimiento de la contrasefia en la pagina 87

Restablecimiento de la contraseina con Manager

Use este procedimiento para modificar la contrasefa para el servicio VPN SSL. Realice este
procedimiento desde la interfaz Manager en el sitio del cliente. Si esta configurando un sistema
Server Edition, use el modo IP Office Manager for Server Edition.
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Restablecimiento de la contrasena

Antes de empezar

También debe restablecer la contrasena para el servicio VPN SSL en el servidor RADIUS.

Procedimiento

1.
2.
3.

4.
5.
6.

En la lista de navegacion, seleccione Servicio.
Seleccione el nombre del servicio VPN SSL.

Seleccione la ficha Sesidn e ingrese la nueva contrasena para la cuenta del servicio VPN
SSL en el campo Contrasena de cuenta.

Vuelva a ingresar la contrasena en el campo Confirmar contraseia.
Haga clic en Aceptar.

Haga clic en el icono Guardar para guardar la configuracion.

Vinculos relacionados
Restablecimiento de la contrasefia en la pagina 87
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Capitulo 13: Apéndice A: ejemplo del
Asistente de configuracién
rapida de AVG

Para iniciar el asistente, abra una nueva imagen de AVG. En la consola, cuando aparezca el aviso
localhost login:, inicie sesion con el usuario “admin” y la contrasefia “admin”. Se abre el
menu del asistente. Seleccione new y siga las instrucciones.

Configurar las interfaces de AVG

localhost login: admin

Password:

Alteon i5D S5L

Hardwar t m: 3B58-UM
gsion: 18.8.1.8

[Setup Menul
Join - Join an sting cluster
Nek Initiali host as a new installation
boot - Boot mMenu
info Information Menu
exit - Exit [global command, always awvailablel

Setup# new

Setup will guide you through the initial configuration.

Enter port number for the management interface [1-4]1: 1

Enter IP addre: iz Mmachine (on Managesent interfacel: 172.16.1.5
Enter metwork 259°0 1D . 818

Enter ULAN tag id ( for no VLAN) [B1]1:

setup a two armed confi ation (yes-sno) :

Enter port number for the traffic interface [1-4]: 2
Enter IP addre: for is machine (on traffic interfacel): 18.136.66. 195
Enter metwork mask [251 : o818

Enter ULAN tag id (or ro for no ULAN) [81:

Enter default gateway I[P add) (om the traffic interfacel: 18.136.66.1
Enter the Management IP (MIP) address: 172.16.1.6

Making sure the MIP does wnot

Trying to contact gateway...
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Configurar el certificado autofirmado

Enter a timezone or "UTC® or 'select’ uUTC
Enter the cu date (YY" :
Enter the cur 1 T ime
Enter NTP addr
Enter DHS Jer addres:
Enabled 53H (allow CLI a
Enter a | qord for the "admi
Re-enter to confirm:
Run UPN quick setup wizard [yes]:
Enter UPN Portal IP address: 18.136.66. 196
Using UPH device without an Alteon switch.
ing empty DNS search 1 .
Crea g HTTP to HTT rect server.
Enabling HTTPS BBI on port 443
i certificate (y w) [yes]:
e c i length of t following parameters may not ved 225 bytestt!?
untry Hame letter codel: ca
dtate or Province Hame (full wmameld: on

1lity Hame (eg, cityl: ottawa
ation Name :
Unit Hame (eqg, sec

g, Your naMe or your se 's hostnamel: testavg

ative name (blank or comma separated list of

:<rqﬂn}. [F:{ip—addlr. >, nthﬁTHHHEfCRijH#s, eqail i<email-addr
3 I
Ualid for days [25 (7 years)]:
Key size (512-182¢ 4d8-4896) [Z28481:

: gserver (vessno) [yes]:
sing LOCAL authentication.
Lo IP addr in pool
address in pool

255,81 255.255.8.8

Opcidn 2: configurar el servidor RADIUS

| RADI authen ation server (yes-sno) S
erver configuration paramet
~ IP address: 172.16.1.72

Enter s i et:
Re-enter to confirm:

Configurar la subred del agente de servicio

© Nota:

Si la subred del agente de servicio se encuentra en la misma subred que la interfaz de host de
AVG, por ejemplo, 172.16.1.0, mascara de red 255.255.255.0, recibira un aviso de la puerta de
enlace, aun cuando no esté configurada o no se utilice. Si la subred de la interfaz de host tiene
una puerta de enlace predeterminada disponible, utilice la direccion IP de la puerta de enlace
(por ej., 172.16.1.1). De lo contrario, introduzca la direccién de la subred nuevamente (por €;j.,
172.16.1.0).
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Apéndice A: ejemplo del Asistente de configuracion rapida de AVG

" int
Enabling :
Enabling HetDirect.
Split Tunmel Mode.
plittun d on intranet network.
oute with intra
portal linkset
"t " with = T
rille to allow only intranet network for group "truste

gning portal 1i "base-1lin group "trusted’.
|

eating group C
Creating network acc ‘ule to 1 intranet metwork for group "ipoffi

guing | 1 i "base-1i to group "ipoffice’.
Initializing

Agregar la licencia de VPN SSL
Inicie sesion en la interfaz de AVG para agregar una licencia.

JE wvaya VPN Gateway - Windows Inbernet Explorer [Tl %]
I PTG L P Py x|
| AVAVA VPN Gatewa
y ¥ Apety | Dift | Revert | Logout
Config | Honstor Wenagng: SSLA0010on Unknown [172.96.4.132) Logged a5 adrmin
(sl » Hodl-mafalil-16-1-192 » Licanae
- Wizard :
st Host License
= Clusber Mamager
- sty Lt you paste e license kay for e toe oficanse you have purchased_ &)
= Cerbicales
- SSL Offiead Servers General HostRoutes Ports  Interfaces | Licemses | IPses
= Bandwidh Management
- VPN Galeirays Current License for 08:00:27:52:ca:ad Refresh
= Administration — e
- CﬁBfﬁ'.ll:ﬂ scription alue
Expires Won 2014-12-22 00C00:00+0000
- Syslem
: PSEC user sessions 0
= Ugers
spike ]
- Remole Access
L TPS unlimiled
ey SSLWPSEC user sessions 100
- 88H ks
- SNWP .
Mew License
- IP Pocl
- SONKP
Paste contents of license ink e b below
- RADNUS 4518 Contents of licens & into Me box beio
- RSAsaners _]
- Audiing
- In-Mamory
Save
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Agregar un usuario
La configuracién se completo.

Si utilizé la opcidn 1, configurar el grupo de direcciones IP local, ahora puede agregar usuarios en
la base de datos de AVG local. Los usuarios deben formar parte del grupo ipoffice.

E Avaya VPN Gateway - Windows Internet Explorer

@ v |<;-,1|-.--_-: (1172.16.1.092/ndex pho ,Oj e Cetificate . | = 1A ayaya VPN Gateway x Ll
AVAYA VPN Gateway Apply | Diff | Revert | Logout
| Config Manitor Managing: 55L-10.0.0.0 on Unknown (172.16.1.152) Logged as sdmin o
VPN Gateways » VPH-A » Auth Server-i [Local] » Addodily User(s)
-
il Users
= Clusler Manager
S Add Single User | Add Bulk Users
- Certificales
eI Add Single User
- Bandwidth Management
- VBN Galeways Name: 5123456?5'3
= Adminisiration Password: [eses
= Operalion ’
- Syslem Password (againk: |eess
s Aailable Selected
- Remole Access
trusted =1 |ipafice
= Access List Groups:
- 59H keys ﬂ
= SNVP
- IP Pool
= SONMP
& Waming: Users ane added immediately to he database. No applyis required Save User | Back
- RADIUS : - |
- RSAseners
- Auditing
- In-Memory
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Capitulo 14: Apéndice B: modificacion del
AVG predeterminado para
VPN SSL (con pantallas)

Después de ejecutar los asistentes de configuracién Configuracion rapida y Net Direct, la
configuracion predeterminada debe modificarse para respaldar una conexion VPN SSL con un
sistema IP Office.

Realice este procedimiento utilizando la interfaz basada en el explorador de AVG. Consulte la
Guia de la aplicacion Avaya VPN Gateway.

Antes de empezar

Asegurese de que la puerta de enlace predeterminada configurada en AVG responda a las
solicitudes ICMP. Si la puerta de enlace predeterminada no responde a las solicitudes de ICMP,
el AVG no puede proporcionar los servicios VPN.

Procedimiento

1. Inicie sesioén en el BBl de AVG como administrador.

2. En el panel de navegacion de la izquierda, seleccione la ficha Config y luego VPN Gateway

>VPN1 > Grupo de IP.

3. Es posible que el VPN predeterminado de la configuracion basica de AVG ya tenga un

grupo local. Si no es asi, debe agregar un grupo local al VPN predeterminado. En la pagina

Agregar nuevo grupo de direccion IP, agregue un grupo local al VPN predeterminado.

AVAYA VEN Gateway

Conty | Ty LIS 2 LT L

IP Pool Configuration

‘ —— Add rew 1P Address Poo

jyrem——

4. En la pagina Modificar grupo de direccion IP, verifique que los valores de los campos
IP inferior e IP posterior coincidan con los valores establecidos utilizando el asistente
Configuracién de Net Direct.

April 2023 Deploying Avaya IP Office™ Platform SSL VPN Services

¢2Comentario sobre este documento? infodev@avaya.com

94


mailto:infodev@avaya.com?subject=Deploying Avaya IP Office™‎‎ Platform SSL VPN Services

Moty IP Address Poal

Comeral | Natark AT

General Settings

[T

T e -

Exclude P Address Setings

Agfresty
0 Loy Addros

5. En la pagina Grupo IP > Configuracion de atributos de red, seleccione la ficha Atributos

de red e ingrese los valores de su red.

AVAYA

Conlig | Morise

VPN Gateway

. ——

— 1P Pool

Hetwork Afinbutes Setings

o Wetmors Amrdates

(- Fremary D05 Sarvm
Py MW s £035 Secondary DU Sarver G003
Socondary NI Server: 553 O Narma

6. En la pagina Grupo IP, configure el Grupo IP predeterminado en el grupo local creado en

el paso 3.

AVAYA

Conlig | Monine

VPN Gateway

7. En la pagina Configuracion de acceso de cliente Net Direct, verifique las configuraciones
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creadas por el asistente Configuracion de Net Direct.

a. Asegurese de que Verificacion de sesion inactiva esté configurado en desactivado.
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Apéndice B: modificacion del AVG predeterminado

para VPN SSL (con pantallas)

b. Asegurese de que el encabezado de Net Direct esté configurado.

Tha e Vs Froetn Tcck belp
S co— 0 [ TS SR ST T e
i Fovoten | g u dovays VO Gutemy
HE v A w5 ey PN oy B i B8 -0 & b e Teie @ 7
AVAYA VPN Gateway Jeoir 108 | Rona | Lagest
R R a———— ——"
YP8 Sty + YT+ VPt & et
— Netdirect Client Access Settings
e e
PP Gt e 1y 41 conbgens NP sange b B ot Dornc cbon (ko s o Porta aced o paananty imstuied) and i 335, VPN g iparrannty mstaiect O
~ P N - -
- Cottcam
i et Direcy | St Motwarka fadver Servars 08 Charts ¥P% Casbguration TOI (5P Mebity Advanced
U — Pt Corge Bans oades Db CONBQUIEG 10 By of g Congune] R ats VTS G Karwacg - ST § - bR OASSLS B3
o L) tpea < o4 conbn contured ety grs-p-3-2a pas
+ Medrinistiaion Grensnal Setings | | Het 1 Setap
Ganeral Setsings
Mot Diewct Cliast: 00 = el
Ml Chock:  of = [r——
sty Commecsion Teme: 180 — e
. . e
Ry Trafic Limar 0 oo Dt 5P Dposatiog Syvems |72
Robey Time L 2500 - rm)\.
Update

Netdirect Client Access Settings

The S5L VPN Client menu is used to configure different settings for the Net Direct client (downloadable from Portal, cached or perr

Net Dirccl. Split Networks  FailOver Servers | Old Clients | XML Configuration  TDI LSP  Mobility Advanced

\:l.) Met Directlinks should be configured for any of the configured linksets in VEN Gateways->VPH-1->Linksets page.

General Settings | Met Direct Banner | Net Direct License | Download Net Direct Setup

Net Direct Banner

Flease enteripaste the banner text to be displayed when the user starts the Net Dired client:

This is Netdirect Banner!

8. Defina el enlace del portal para iniciar el cliente de Net Direct. En la pagina Configuracion
de conjunto de enlace de portal, seleccione la ficha Enlace de portal. En el campo Tipo

de enlace, seleccione Net Direct.

AVAYA VPN Gateway

| Confeg | Menssr Usssgng SILABATE 5 36V ATLIAS)
PEA s Lmknett » Genarst

Mooty | OF | Revert | Logout

. Portal Linkset Configuration
= Chuster Manager

- Mo}

« Carthcahs

- S5, ORoad Sermis

- Bandwich Wanagement
- ¥PH Gatvwars

+ Administration

At you 19 comgute The peeesral selegs of a kst 0
General | Portal Links

Name:  Dase-bnis

Toxt:

Rutorun:  false -

Update

AVAYA VPN Gateway

Conbig | Mesriter Uasageg SHLBAATEcn MV (ITEIEAR
5 WPEA s Linknetd s Led s A8d

Apely | Do | Fveet | Logout

[Pepp—}

=W Portal Links

Add Portal Links

- ComSicatig "
« S5 OMoad Servers Tear:

- WP Gt Link Type: Mt Dumct

Contiruse | Back

9. En la pagina Redes para tunelizacion dividida:

a. Configure Dividir modo de tunel en habilitado.
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o Conon I 3 2 i
Fiu s Ve Focootis Toch bes

 C—— e - (Y I RN [T - Ve
T
S5 v A e P Geewny % B deaya VO Gatery B i B8 0 & by tdatys Toshs §=
AVAYA VPN Gateway Aoy | D | vt | Logot
Cantyg | Monao g LA 2 (1R Ll .
YT Sotewers o TS o Vet 1 508 T
— Networks for Split Tunnels
Chush e
= b S Gomguey g meteors ey or P SSSREENR ) WA KA 1R D Renaied Prouh B ot Cateuay
- Cortacates
e Pt Direct | gt Webwastes | Fmdivar Sarvars | M Charin 108 Confipurmion | O | LSS Mubiey | Asvanced
orp——— i Tensal Mote: [T -
rre—— update
Spiit Tunnel Network List
add Fidresh !
L] Neotwort ¥ Subnet Mask
o [——

b. Configure las rutas de tunelizacion divididas para alcanzar al agente de servicio en la
red privada.

AVAYA VoN Gatoway R
Candvg | Montoe ey AL AAES b 30 (LI [FRp—}
PN e o VTS 0 O 508 T
e— Metworks for Split Tunnels
e e
p—
Sy —— oGt | ol Wb | Pk Saree O Caris N Cofgnien TOH L8P Moty At
o R —
+ Bdminintraion pdate
Spint Tunmnel Network List
ace | e || cuters Relesy
L] Hetwoh B Sbinart Mank.
v muwia

10. Para VPN1, vaya a la pagina de grupos y seleccione Grupo1. En la pagina Modificar un

grupo, configure el Grupo IP en el grupo local creado en el paso 3.

AVAYA VPN Gateway Aeciy | D § vt | Ligoot

g [ R ——— ——
JTRSE + Y7t » erart's Weatyoeme

o Wodify 8 Group

Chesh Wt .

e PN —

———

e Gl | Acoes s | Uikt | BACA | Thwec| L Vo A | et Duct | ity | Eareid P | 590

- Wit Baenped

¢ [r———

- oo

U Typs:  acheanced =
Barmbwbith plicy.  <Hiormss -

et Diepct Windcown, Admin User Marmss:

Pt Dbt Wischos Addomios Pirsromerid
Pt Déresct Wischowws Aidimin Psaweord (spaia
® Pl ! Locsl posl =
Host ° Posk;  <one =

Marimum Sessions: 1

et
Semion ke Tins: 0 acsats)
Maximum Somion Loageh: azzea;

Commest

11. Vaya a la pagina VPN1 > Grupo1 > Listas de acceso. En la pagina Lista de acceso de
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firewall, cree una regla de acceso si no se creé de manera predeterminada.
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Apéndice B: modificacion del AVG predeterminado para VPN SSL (con pantallas)

T (dn Ves Feonm Tosh el

 o— - 0 LTS Y LR T P R L

e Foontms | .\ s VOO Gty

R Y Ly Yy r— B remiee Gov B -0 ow v Peme Seepe Tehs @ )
AVAYA VPN Gateway Aoty | O | et | gt
Conthg | MEnr | ey ARSI [——"1
SN Gty o P00 Gepupt o dcems e
- vam Firewall Access List
]
- wns)
- Cwsmcuins

12. Vaya a la pagina VPN1 > SSL. En la pagina Configuracién de servidor, en Configuraciéon
de SSL configure Cifrados en AES256-SHA para un cifrado sélido.

T lde Vs Feociss Tock el
g c— s (RS OISR T e S . T
i Foaate | e A\ ke VP Gty
HE v ey PGty X A g VPR by e L R e T L
AVAYM VPN Gateway Spety | D | Rwven | Laget
Conlig | MENEE | ey BLAANS S 30 TN T |
YPusetrer & yras + 13 e |
— Server Seflings
ElCtai R—; P R—
=== Lot rou conbgers E3L-Sp4ORS BNGH B e portal Larer uked 1 e et VTG
- Cobestes
— e Gonaral | WTTR | WITP Smarte TCP SreeyMagpiogs  Portel advanced
- - Virual Serves Smur  snsties =
P—
* Bedminininwion Uissen Pot. 441
S Hame of VI
Lpdate
&5k Setnge | CACanificate Lim
S5L Settings
Cortiicate Member: 1 twen_cet =
S5 Sasten:  eesbled =
L
Clpharn:  AESXE SHA
Valty Lovat nase =
551 Cother Size: 4000 13- 10000 =wmbratand]
5L Cacha Timacmwt 30 fuacsnda)
C& Carifieats |t
tpdate

13. Vaya a la pagina VPN1 > Autorizacién > Servicios. Elimine todos los servicios
configurados en la configuracién predeterminada ya que no son requeridos por VPN SSL.

AVAYA VPN Gateway

gl | D | Maver | Logost

.

Befresh

14. Vaya a la pagina VPN1 > Autorizacion > Redes. Configure el subgrupo de redes de
autorizacion al que se hace referencia en una de las reglas de acceso que esta configurado
en VPN1 > Grupo1 > Listas de acceso.
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Fia Qds Vs Fevociws Took bels

: 0 - SRR * e 8 v £ s e

A R —

= 4w [ i G » oty [Jtmad e [ 8, Optema =
B2 v A ey WP ety %A fovags VPN Gty B e & Ve o Bt

AVAYA VPN Gateway

Canyy | Mentor Mgy MLAAST b 20 (1S [——— ]
NN Satrrers 5 VPRt » forpeman &

G-~ @ B S Tk @ 7

Speiy | O ) vedt | Loga |

]
Cavenent

Netweek Subnets
ad | Edn || Delete

L] Potenk fddian

° Nota:

Esta opcion controla la comunicacion interna en el tinel de la VPN SSL. La
comunicacion se habilita unicamente cuando se especifica una lista de redes “intranet”

permitidas. La comunicacién con clientes dentro de la VPN se bloquea de manera
predeterminada.

15. Vaya a la pagina VPN1 > Configuracion general > Sesién. Configure Tiempo de
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inactividad de sesién en dos minutos.

AVAYA VPN Gateway

Spoty | O | Mevet | Logewt i
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Capitulo 15: Apéndice C: configuracion de
autenticacion de RADIUS (con
pantallas)

El beneficio clave de la autenticacion de RADIUS es que el servicio de VPN SSL siempre esta
asignado a la misma direccion IP de tunel.

Para configurar la autenticacién de RADIUS, debe instalar un servidor de RADIUS. Avaya
recomienda Avaya ldentity Engine para un servidor de Radius. Para obtener informacion y la
descarga del software, vaya a http://support.avaya.com.

La informacién de autenticacion del protocolo de RADIUS como la informacion de cuenta del
usuario asi como la informacién de tunel de VPN SSL como la direccion IP y la mascara de red
deben almacenarse en la base de datos. Hay dos opciones posibles:

» Use la base de datos local de Identity Engine para almacenar la informacién de usuario
y ofrecer tanto busqueda y autenticacion como servicios de autorizacion. La opcion se
puede usar para un pequefio nimero de usuarios. Identity Engine tiene un limite estricto de
usuarios. Consulte la documentacion para conocer el valor exacto.

» Use un servidor LDAP para almacenar las credenciales de usuarios y la informacién de tunel
de VPN SSL tanto para servicio de busqueda como de autenticacion. Esta opcién se adapta
a situaciones de implementacion para un gran nimero de usuarios.

Para la instalacion del servidor LDAP, la documentacion de Avaya ldentity Engine Radius Server
contiene opciones de configuracion para servidores de LDAP de distintos proveedores. La
autenticacion de RADIUS con un servidor LDAP se ilustra en la figura a continuacion. Tenga

en cuenta que esta configuracion del servidor de RADIUS en este procedimiento no requiere un
servidor LDAP.
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Intento de AVG

recibe una solicitud de

coneccién del autenticacion para:
cliente SSL » Nombre de usuario/POFFICE1
VPN Contrasefia xxxx
v Error d
Autenticacion y aute:fi,::a; 4n
autorizacién de Radius » Rechazar
server
v
El servidor de LDAP
lleva a cabo una
bisqueda del usuario y Cormecto
una autenticacion de la
contrasena
Y
Radius server
devuelve la direccién .| AVG autentica el usuario y el
IP y la mascara de red tanel se conecta
del tunel a AVG

Este procedimiento cubre los pasos del manual para configurar la autenticacion de RADIUS.
También puede configurar la autenticacion utilizando el asistente de autenticacion de AVG.

Procedimiento

1. Inicie sesion en el BBl de AVG como administrador.

2. En la pagina Configuracion del grupo de IP, agregue un nuevo grupo de direccioén IP para

la autenticacion de

RADIUS.

VPN Gateways » VPN-A » IP Pogl1 » Addiodiy

IP Pool Configuration
Add new IF Address Pool

VPN:

IP Pool 1D

Name:

Status:

Type:

Proxy ARP:

1
|
[enabled ]

Update

3. En la pagina Grupo de IP, configure el Grupo de IP predeterminado en el grupo de
direccién IP de autenticacion de RADIUS que creé en el paso 2.

VPN Gateways » VPN-1 » PPodl

IP Pool

The IP Pool manu is used 1o configure the desired method for assigning IP address and network atiributes to VPN clients. The IP pool comes into plz
when the remole user ries 1o access a hostusing an Aaya IPsec VPN client or Net Direct client connechion. The IP address 13 used as a maw Source
fior connections between the VPN Gateway and the destination host, ence the remote user is authenficaled and the WPH tunnel is set up

Default IP Pool:

IP Pool List

_Add | Edit | Delete | Allec Info
I~ ID Name
1 Radius_Pool
rz Local Pool

April 2023

1 Radius_Pool x| (Nene' indicates that no IP Pool will be used by default)
Update
Copy | Paste Refresh
Type Proxy ARP Status
radius on on
local on an
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Apéndice C: configuracion de autenticacion de RADIUS (con pantallas)

4. Modifique el VPN. En la pagina Servidores de autenticaciéon > Agregar nuevo servidor
de autenticacién, complete los campos del servidor RADIUS.

Authentication Servers

Add Mew Authentication Server
VPN 7
puhid: [1 =]
Mama:  [Radus_Auth
Display Mame: | Radius_auth
Domaln Hame: |

Mochanksm: [adu x|

5. Configure los ajustes del servidor de autenticacion RADIUS. Tenga en cuenta que la ID de

proveedor 1872 esta asociada al proveedor Alteon e identifica a AVG. Seleccione la ficha

Configuracién y complete los siguientes campos.

* ID de proveedor: 1872
* Tipo de proveedor: 1

* Tiempo de espera: 10

* ID de proveedor para ID de VPN: 1872

* Tipo de proveedor para ID de
General | Settings | Session  Metwork Attributes | Filter Atiributes  Servers  Macros

Vendor Id: [1872

Vendor Type: |1
Timeouwt: |10 (s@conds)

VPN: 3

Advarced

Vendor Id for VPN Id: 1872

Vendor Type for VPN Id: |3

Update

6. Configure los atributos de red de RADIUS. Seleccione la ficha Atributos de red y complete

los siguientes campos.

Configuracion de ID de proveedor

Configuracion de tipo de proveedor

Direccion IP del cliente: 1872

Direccion IP del cliente: 4

Mascara de red del cliente: 1872

Mascara de red del cliente: 5

Servidor NBNS primario: 1872

Servidor NBNS primario: 6

Servidor NBNS secundario: 1872

Servidor NBNS secundario: 7

Servidor DNS primario: 1872

Servidor DNS primario: 8

General Settings  Session | Network Attributs

R ——
 Radius Netwark Atribute; [enabled =]

Vendor ID Settings
7 Clant P Addross [872
T——Client Mewmask: 187 ____——
Primary NBNS Server: [1872
Secondary NBNS. Sarver: |1872

Primary DNS Server: 15872

April 2023

es | Filter Attributes | Servers | Mac

ros  Advance: d

update

Vendor Type Settings

—Cliam 1P Address: [§ o~

T clignt Wemask: [ I

Primary NBNS Server: [5
Secondary NBNS Sarver: |7
Primary DNS Server: [E

Update
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7. Configure los atributos del filtro. Seleccione la ficha Atributos de filtro y complete los

8.

10.

April 2023

siguientes campos>.

 Atributo de filtro de Radius: desactivado
 ID de proveedor para atributo de filtro: 9

* Tipo de proveedor para atributo de filtro: 1

VPN Gateway

Managng  S5L-8.0.9.4 on Unknown (172.16.1.5) Wad Jan 11 2012 18:23:20 & Logged =5 admin .
VPN Gateways » WPH-A » Auth Server-4 [RADIUS] » Filter Attributes

Filter Attribute Settings

Lets you configure the WPN Galeway to retrieve filter attributes from an external RADIUS server '1-?]

General Settings Session  Network Attributes | Filter Attributes | Servers Macros  Advanced

Radius Filter Attribute: [disabled =]

Vendor |d For Filter Attribute: |9
Vendor Type For Filter Attribute: |1

Especifique la direccion del servidor Radius. Seleccione la ficha Servidores en la pagina
Servidores RADIUS.

S P Lo i e g e e gy

VPH Gateways » VPH-1 > Auth E;Iz;’-‘ﬂ“l‘ﬁ&d .ﬂl !1‘ 3-‘ » Servers
RADIUS Servers

-ets you to list the configured RADIUS servers, delete a RADIUS server, or add a new RADIUS server to the WP configuration Eﬂ

General Settings Session Metwork Attributes  Filter Attributes .Server'! | Macros | Advanced

_Add || Edit || Delete
I IP Address Port
ra 1721713 1812

Haga clic en Agregar y en la pagina Modificar servidor RADIUS, ingrese la direccién IP
del servidor RADIUS vy el secreto compartido.

VPN Gateway Apply

wanaging SSL-8.0.9.1 on Unknown (17246.4.5) ‘Wed Jan 11 2012 15:25:04 G4 Logged as admin |
VPH Gateways » VPH-1 » Auth Server-4 [RADIUS] » AddModily Server

RADIUS Servers
Modify RADIUS Server
VPN: 1
Auth Id: 4
IP Address: [1721713  (format 10.10.175)
Port: 'r

Shared Secret:  |====
Shared Secret {again):  |==--

Seleccione la ficha Orden de autenticacion y especifique el orden preferido para los
métodos de autenticacion.
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Apéndice C: configuracion de autenticacion de RADIUS (con pantallas)

Authentication Servers ] Authentication Order | Sequential Authentication | Sequential Order

Default Authentication:  [on ;I

Available Selected

= | 1 Radius_Auth =]

5>
<<

- | =
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Capitulo 16: Apéndice D: ajustes de la
configuracion de AVG

[Main Menu] info - Information menu stats =
Statistics menu cfg - Configuration menu boot

- Boot menu maint - Maintenance menu diff

- Show pending config changes [global command] apply

- Apply pending config changes global command revert

- Revert pending config changes [global command paste

- Restore saved config with key [global command help

- Show command help global command exit

- Exit [global command, always available]

[ ]
( ]
[ ]
[ ]

>> Main# cfg

[Configuration Menu]
ssl - SSL offload menu
cert - Certificate menu
vpn - VPN menu
test - Create test vpn, portal and certificate
quick - Quick vpn setup wizard
sys - System-wide parameter menu
lang - Language support
bwm - Bandwidth management menu
log - logging system menu
ptcfg - Backup configuration to TFTP/FTP/SCP/SFTP server
gtcfg - Restore configuration from TFTP/FTP/SCP/SFTP server
dump - Dump configuration on screen for copy-and-paste

>> Configuration# dump

Dump private/secret keys (yes/no) [no]:

Collecting data, please wait...

/*

/*

/* Alteon iSD SSL

/* Configuration dump taken Tue Sep 18 08:40:50 EDT 2012

/* Hardware Platform: 3050-VM

/* Software Version: 8.0.17.0

/* Uptime: 8 days 3 hours 59 minutes

/* IP Address: 172.16.1.4

/* Hardware Address: 00:0c:29:e0:d8:73

/* Disk space: config 10110 386513 3 %
user content 32832 6015488 1 %

/*
/*
/cfg/.
/cfg/ssl/.
/cfg/ssl/server 1/.
name "Redirect to VPN 1"
vips 216.13.56.91
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Apéndice D: ajustes de la configuracién de AVG

standalone off
port "80 (http)"
rip 0.0.0.0
rport 81

type http

pProxy on
loopback on
fastfin off

ena enabled

/cfg/ssl/server 1/trace/.
/cfg/ssl/server 1/ssl/.

cert 1

cachesize 4000

cachettl 5m

renegotiate legacy

protocol ssl3

verify none

log none

verifylog none

ciphers ALL:-EXPORT:-LOW!ADH
ena disabled

/cfg/ssl/server 1/tcp/.

cwrite 15m
ckeep 15m
swrite 15m
sconnect 30s
csendbuf auto
crecbuf auto
ssendbuf auto
srecbuf 6000

/cfg/ssl/server 1/http/.

httpsredir on
redirect on
downstatus unavailable
securecookie off
certcard off
cookieonce off
sslheader on
sslxheader off
sslsidheader off
addxfor off
addvia on
addxisd off
addfront off
addbeassl off
addbeacli off
addclicert off
addnostore off
nocachehdr off
compress off
cmsie on

rhost off
maxrcount 40
maxline 16384
urlobscure off
sessionhdr off

/cfg/ssl/server 1/http/redirmap/.
/cfg/ssl/server 1/http/dynheader/.
/cfg/ssl/server 1/http/rewrite/.

April 2023

paramtag none
urldeferattr on

rewrite off

ciphers HIGH:MEDIUM
response iSD

URI "/cgi-bin/weakcipher"
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/cfg/ssl/server 1/http/auth/.
mode basic
realm Xnet
proxy off
ena disabled
/cfg/ssl/server 1/dns/.
/cfg/ssl/server 1/adv/.
/cfg/ssl/server 1/adv/pool/.
timeout 15s
ena disabled
/cfg/ssl/server 1/adv/traflog/.
protocol bsd
sysloghost 0.0.0.0
udpport 514
priority info
facility local4
ena disabled
/cfg/ssl/server 1/adv/loadbalancing/.
type all
persistence none
metric hash
health auto
interval 10s
grace on
ena disabled
/cfg/ssl/server 1/adv/loadbalancing/script/.
/cfg/ssl/server 1/adv/loadbalancing/remotessl/.
protocol ssl3
ciphers ALL
/cfg/ssl/server 1/adv/loadbalancing/remotessl/verify/.
verify none
/cfg/ssl/server 1/adv/sslconnect/.
protocol ssl3
cachemode on
ciphers EXP-RC4-MD5:ALL!DH
ena disabled
/cfg/ssl/server 1/adv/sslconnect/verify/.
verify none
/cfg/cert 1/.
name test cert
cert

MIIEejCCA+OgAwWIBAGIJAODDYCE7VIE3MAOGCSqGSIb3DQEBBAUAMIG/MQswWCQYD
VQQGEWJVUzZETMBEGAL1UECBMKQ2FsaWZvcmb5pYTEQMA4GAL1UEBxXMHVGVzdGluZzEo
MCYGA1UEChMfVGVzdCBJbmMuIDEgMDQ6Mzc6MjEgMjAxMi0wOS0xMDESMBAGALUE
CxMJdGVzdCBkZXBOMSAWHgYDVQQDExd3d3cuZHVtbX1zc2x0ZXN0aW5SnLmNvbTEp
MCcGCSgGSIb3DQEJARYadGVzdGVyQGR1bW15¢c3NsdGVzdGluZy5jb20wHhcNMT Iw
OTEwMDgzNzIyWhcNMTMwOTEwWMDgzNzIyWjCBvzELMAKGALIUEBhMCVVMXEZzZARBgNV
BAgTCkNhbG1lmb3JuaWExEDAOBgNVBACTB1R1c3RpbmcxKDAMBGNVBAOTHIR1 c3Qg
SW5jLiAxIDAOOJM30jIxIDIWMTItMDktMTAXE]jAQBgNVBASTCXR1c3QgZGVwdDEg
MB4GA1UEAXMXdA3d3LmR1bW15¢c3NsdGVzdGluZy5jb20xKTAnBgkghkiGOwOBCQEW
GnR1c3R1ckBkdWlteXNzbHR1c3RpbmcuY29tMIGEMAOGCSgGSIb3DQEBAQUAA4GN
ADCBiQKBgQCyw80A6VzNwFRp1zRO1WInvZziAgwJZBmI7V2Q]jtQOD+7tMwZAImNZ
JohYRRS24WGOerGJId3YtAkQHVIYyWSo6NiQ5X0Ng8oudwvg/nlhsgSjeReSn7RUPV
J17L45MySiLI5iKWH2j+1i1NXLfLbtkqO7+RVAIM31L4TOLSsjg4RiswIDAQABO4IB
e JCCAXYWDAYDVROTBAUWAWEB/zARBglghkgBhvhCAQEEBAMCAKQWMgYJYIZIAYb4
QgENBCUWIOFsdGVvbi90b3J0ZWwgR2VuzZXJhdGVkIENlcnRpZmljYXRIMBOGA1Ud
DgQWBBSGROw74d4NpcyEeYyLayjiBtRcO9DCBOAYDVROJBIHsMIHpgBSGROw74d4N
pcyEeYyLayjiBtRc9KGBxaSBwjCBvzELMAKGA1IUEBhMCVVMxEZzZARBgNVBAgTCkNh
bGlmb3JuaWEXEDAOBgNVBACTB1R1c3RpbmcxKDAMBgNVBAOTHIR1c3QgSW5jLiAx
IDAOOjM30jIXIDIWMTItMDktMTAXEjAQBgNVBASTCXR1c3QgZGVwdDEgMB4GAL1UE
AxMXd3d3LmR1bW15c3NsdGVzdGluZy5jb20xKTAnBgkghkiGOwOBCQEWGNR1c3R1
ckBkdWlteXNzbHR1c3RpbmcuY29tggkA4MPIITtX0TcwCQYDVROSBAIWADANBgkg
hkiG9wOBAQQFAAOBgQAMw7vnW4aWgwQZEp JWEYxzRkbAD1+vIWYbtdNix9kPtHzWu
e5Fr9c4iuzSHW6cC8natTQc+81AUN]okBpZ2PT62mENRSN £j20v3/0zXulYtwkt
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0t0Cddd5gM1DL60vxM4Ak59VLkDYdn5p0kwknSAGHIyoUjQ3g7XWGAOE £ Iy +Wow==
————— END CERTIFICATE-----

/cfg/cert 1/revoke/.
/cfg/cert 1/revoke/automatic/.
anonymous false
interval 1d
verify off
ena disabled
/cfg/vpn 1/.
name VPN-1
ips 216.13.56.91
standalone on
hostippool false
/cfg/vpn 1/aaa/.
idlettl 2m
sessionttl infinity
authorder 1
defauth on
defippool 1
/cfg/vpn 1/aaa/tg/.
ena disabled
recheck 15m
action teardown
details on
runonce off
logmode off
loglevel info
bypass off
/cfg/vpn 1/aaa/tg/agent/.
timeout 2s
minver 0.0.0.0
/cfg/vpn 1/aaa/nap/.
autorem false
/cfg/vpn 1/aaa/nap/probation/.
ena false
/cfg/vpn 1/aaa/nap/servers/.
/cfg/vpn 1/aaa/nap/shvs/.
add 311 128 wshv
add 40082 0 nshv
/cfg/vpn 1/aaa/nap/wshv/.
firewall on
autoupdate on
/cfg/vpn 1l/aaa/nap/wshv/virus/.
enabled false
/cfg/vpn 1/aaa/nap/wshv/spyware/.
enabled false
/cfg/vpn 1/aaa/nap/wshv/secupdates/.
enabled false
/cfg/vpn 1/aaa/wholesec/.
ena false
/cfg/vpn 1/aaa/auth 1/.
type local
name local
/cfg/vpn 1l/aaa/auth 1/local/.
pwdage 0
expirewarn 15
/cfg/vpn 1/aaa/auth 1/adv/.
/cfg/vpn 1/aaa/seqauth/.
ena false
copyuser off
usesecond off
retries 3
/cfg/vpn 1l/aaa/network 1/.
name intranet
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/cfg/vpn 1/aaa/network 1/subnet 4/.
net 172.16.1.50
mask 255.255.255.255
/cfg/vpn 1/aaa/group 1/.
name trusted
restrict 0O
usertype advanced
idlettl O
sessionttl O
ippool 1
/cfg/vpn 1/aaa/group 1l/access 1/.
network intranet
service *
appspec *
extspec *
action accept
/cfg/vpn 1/aaa/group 1/linkset/.
add base-links
/cfg/vpn 1l/aaa/group 1/12tp/.
/cfg/vpn 1/aaa/group 1l/ipsec/.
/cfg/vpn 1/aaa/ssodomains/.
/cfg/vpn 1/aaa/ssoheaders/.
/cfg/vpn 1/aaa/radacct/.
ena false
/cfg/vpn 1/aaa/radacct/servers/.
/cfg/vpn 1/aaa/radacct/vpnattribute/.
vendorid "1872 (alteon)"
vendortype 3
/cfg/vpn 1/aaa/adv/.
/cfg/vpn 1/aaa/adv/unmatchgrp/ .
ena disabled
/cfg/vpn 1/server/.
port "443 (https)"
loopback on
fastfin off
ena enabled
/cfg/vpn 1/server/trace/.
/cfg/vpn 1/server/ssl/.
cert 1
cachesize 4000
cachettl 5m
renegotiate legacy
protocol ssl13
log none
verifylog none
ciphers AES256-SHA
verify none
ena enabled
/cfg/vpn 1/server/tcp/.
cwrite 15m
ckeep 15m
skeep 2m
sinterval 1m
swrite 15m
sconnect 30s
csendbuf auto
crecbuf auto
ssendbuf auto
srecbuf 6000
/cfg/vpn 1/server/http/.
downstatus unavailable
securecookie on
certcard off
cookieonce off
sslheader off

April 2023 Deploying Avaya IP Office™ Platform SSL VPN Services 109

2. Comentario sobre este documento? infodev@avaya.com



mailto:infodev@avaya.com?subject=Deploying Avaya IP Office™‎‎ Platform SSL VPN Services

Apéndice D: ajustes de la configuracién de AVG

sslxheader off
sslsidheader off
addxfor off
addvia on
addxisd off
addclicert off
addnostore on
nocachehdr off
compress off
allowimage on
allowdoc off
allowscript off
allowica on
cmsie on
maxrcount 40
maxline 16384
urlobscure off
sessionhdr off
/cfg/vpn 1/server/http/rewrite/.
paramtag none
urldeferattr on
rewrite off
ciphers HIGH:MEDIUM
response iSD
URI "/cgi-bin/weakcipher"
/cfg/vpn 1/server/proxymap/ .
/cfg/vpn 1/server/portal/.
wipecookies on
cookiedb on
resetcookie off
persistent off

/cfg/vpn 1l/server/portal/urlrewrite/.

rewrite on
jrewrite on
cssrewrite on
gziprewrite on
ena enabled
/cfg/vpn 1/server/adv/.
/cfg/vpn 1/server/adv/traflog/.
protocol bsd
sysloghost 0.0.0.0
udpport 514
priority info
facility local4
ena disabled
/cfg/vpn 1/server/adv/sslconnect/.
protocol ssl1l23
cachemode on
ciphers EXP-RC4-MD5:ALL!DH

/cfg/vpn 1/server/adv/sslconnect/verify/.

verify none
/cfg/vpn 1/12tp/.
ena disabled
cert unset
authorder mschapv2, pap
groupmatch true
/cfg/vpn 1/ipsec/.
ena disabled
cert unset
groupmatch true
groupbind off
/cfg/vpn 1/ipsec/sys/.
/cfg/vpn 1/ipsec/sys/failover/.
primary 0.0.0.0
secondary 0.0.0.0
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tertiary 0.0.0.0
/cfg/vpn 1/ipsec/sys/nat-t/.
udpport 10001
portswitch off
ena false
/cfg/ven 1/ippool 1/.
type local
name Local pool
lowerip 10.0.0.1
upperip 10.0.0.100
proxyarp on
ena enabled
/cfg/vpn 1/ippool 1/exclude/.
/cfg/vpn 1/ippool 1/netattr/.
netmask 255.255.255.0
primnbns 0.0.0.0
secnbns
primdns
secdns 0.0.0.0
/cfg/vpn 1/portal/.
logintext
This is a configurable text.

0.0.0.0
0.0.0.0

seclogtext
This is a configurable text.

iconmode fancy
linktext

linkurl on

punblock off

linkcols 2

linkwidth 100%

companyname "Avaya Inc."

smbworkgrp WORKGROUP

autojre on

applet on

wiper on

rsaauto off

ieclear on

citrix off

clientauth off

trustsite off
/cfg/vpn 1/portal/colors/.

colorl #ececec

color2 #ececec

color3 #cc0000

color4 #cc0000
/cfg/vpn 1/portal/content/.

ena disabled
/cfg/vpn 1/portal/faccess/.

ena disabled

ipsecmode native

contip 0.0.0.0

portalmsg
From this page you can gain full network access. This
requires that Net Direct is enabled or
that you have either Avaya's IPSEC client (version 4.89 or better)
and/or SSL-VPN (TDI version 1.1 or better) client installed. If the Net Direct
installable client is installed it will be used if Net Direct is enabled.
Note: Your browser must support Java. If not download SUN's
J2SE JRE from
class="white link" href="javascript:download jre()">www.java.com.
Remember: You can only access resources on the network as defined by
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your access rights. Contact your network operator if you are

dissatisfied with your current access rights.

appletmsg

The quest for full network access has started. The outcome of the quest will be indicated
in the progress bar and console window below.

/cfg/vpn 1/portal/lang/.
setlang en
/cfg/vpn 1/portal/lang/beconv/.
/cfg/vpn 1/portal/whitelist/.
ena disabled
/cfg/vpn 1/portal/whitelist/domains/.
/cfg/vpn 1/portal/blacklist/.
ena disabled
/cfg/vpn 1/portal/blacklist/domains/.
/cfg/vpn 1/portal/usertype/.
/cfg/vpn 1/portal/usertype/novice/.
sysinfo off
/cfg/vpn 1/linkset 1/.
name base-links
autorun false
/cfg/vpn 1/linkset 1/link 1/.
href <netdirect>
NetdirectFlag off
type netdirect
/cfg/vpn 1/linkset 1/link 1/netdirect/.
/cfg/vpn 1/vdesktop/.
ena off
prelogon off
always off
force off
switch off
secure off
persist off
filesep off
remdisk off
print off
netshare off
cryptlevel 128
timeout 5
conncntrl off
/cfg/vpn 1/vdesktop/mcd/.
ena disabled
keylogger off
scrscrap off
acntcreate off
/cfg/vpn 1/vdesktop/mcd/vkeyboard/.
ena disabled
/cfg/vpn 1/sslclient/.
ippool off
netdirect on
caching off
ndbanner
This is Netdirect Banner!

ndlicense
END USER LICENSE AGREEMENT
FOR AVAYA VPN CLIENT

This Software License Agreement ('Agreement') is between you, ('User') and Avaya
Corporation and its subsidiaries and affiliates ('Avaya'). PLEASE READ THE FOLLOWING
CAREFULLY.

BY CLICKING ON THE 'YES' BUTTON OR USING THIS SOFTWARE, YOU ('USER') ARE CONSENTING TO BE
BOUND BY THIS AGREEMENT BETWEEN YOURSELF AND AVAYA. IF YOU DO NOT AGREE TO BE BOUND BY
THIS AGREEMENT, CLICK 'NO' AND DO NOT USE THIS SOFTWARE.
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LICENSE GRANT: This Agreement shall govern the licensing of Avaya and Avaya licensor's
software and the accompanying user manuals, on line help services, Avaya Web Site and
other instructions (collectively, the 'Software') provided or made available to User.
The Software includes client software, which resides on the computers of User, to access

Sublicensor's networks (the 'Client Software'). The Software provided under this License
is proprietary to Avaya and to third parties from whom Avaya has acquired license
rights. This Software was licensed in conjunction with the purchase of a 'Avaya VPN

Gateway' or other Avaya VPN device, that will give the User access to the Sublicensor's
purchaser's network and may only be used for this purpose by you. User is hereby granted
a nonexclusive object code only license to use the Software under the following terms:

- User shall use the Software only in conjunction with the Avaya VPN Gateway or other
Avaya VPN device with which the Software was distributed.

- User may make one copy of the Software only for safekeeping (archives) or backup
purposes.

- User may not modify, translate, adapt, decompile, disassemble, decrypt, extract,

or otherwise reverse engineer or attempt to discover the source code and techniques
incorporated in the Software. User may not create derivative works based on the Software
or any trade secret or proprietary information of Avaya.

- Title to Software shall not pass to User.

- User shall not provide, or otherwise make available, any Software, in whole or in part,
in any form, to any third party, nor shall User sublicense, rent or lease the Software.

- Upon termination or breach of this Agreement, or in the event that the Avaya device
with which it was distributed is no longer in use, User will immediately cease use of
and destroy all copies of the Software and return the Software to Avaya or certify as

to such destruction to Avaya that is has been destroyed. Avaya and Third-party owners
from whom Avaya has acquired license rights to material that is incorporated into the
Software shall have the right to enforce the provisions of this Agreement against User.
IN NO EVENT SHALL AVAYA OR ITS AGENTS, SUPPLIERS, MANUFACTURERS OR DISTRIBUTORS BE
LIABLE FOR ANY DAMAGES WHATSOEVER, INCLUDING, WITHOUT LIMITATION, DAMAGES FOR LOSS OF
BUSINESS PROFITS, BUSINESS INTERRUPTION, LOSS OF BUSINESS INFORMATION OR DATA, DAMAGES
BASED ON ANY THIRD PARTY CLAIM, OR, OR ANY OTHER PECUNIARY LOSS ARISING OUT OF THE USE
OR INABILITY TO USE THE SOFTWARE, EVEN IF SUCH PARTY HAS BEEN ADVISED OF THE POSSIBILITY
OF SUCH DAMAGES. SOME JURISDICTIONS DO NOT ALLOW THESE LIMITATIONS OR EXCLUSIONS AND IN
SUCH EVENT THEY MAY NOT APPLY.

User agrees to comply with all export restrictions regarding the Software, and shall not
export, directly or indirectly, any Software or related technical data or information
without first obtaining any required export licenses or other governmental approvals. THE
SOFTWARE IS PROVIDED 'AS IS' WITHOUT WARRANTY OR CONDITION OF ANY KIND, EITHER EXPRESS

OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THE IMPLIED WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE, OR NONINFRINGEMENT. THE ENTIRE RISK ARISING OUT OF

USE OR PERFORMANCE OF THE SOFTWARE REMAINS WITH USER. Avaya is not obligated to User

to provide support of any kind for the Software, and in the event it chooses to do

so, such support is subject to the terms of this Agreement. Some jurisdictions do not
allow exclusion of implied warranties and, in such event, the above exclusions may not
apply. If User is the United States Government, the following paragraph shall apply:

All Software provided hereunder is commercial computer software and commercial computer
software documentation, as applicable, and in the event Software is licensed for or

on behalf of the United States Government, the respective rights to the Software is
governed by Avaya standard commercial license in accordance with U.S. Federal Regulations
at 48 C.F.R. Sections 12.212 (for non-DoD entities) and 48 C.F.R. 227.7202 (for DoD
entities). Software contains trade secrets and copyrighted material and User agrees to
treat the Software as confidential information using a reasonable standard of care. User
shall not remove or obscure any copyright, patent, trademark, trade secret, or similar
intellectual property or restricted rights notice within or affixed to any Software and
shall reproduce and affix such notices on any backup copy of software. User may terminate
this Agreement at any time. Avaya may terminate this Agreement if User fails to comply
with any of its terms. This Agreement is the complete and exclusive agreement between
the parties hereto regarding its subject matter, and shall be governed solely by the laws
of the state of New York, without regard to its rules governing conflicts of law.

oslist all
udpports 5000-5001
rekeytraf 0
rekeytime 8h
portalbind on
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idlecheck off
keepalive 0
recncttime 3m
clampmss on
splittun enabled
tdiclient off
lspclient off
oldclients false
/cfg/vp
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